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Executive
summary



Die rasante Entwicklung der Kunstlichen Intelligenz (KI) stellt Unternehmen vor eine
fundamentale Transformation. Moderne generative Kl-Modelle haben in den letzten Monaten
eine beispiellose Leistungs steigerung erfahren, die neue Anwendungsfdlle in bisher unerreichter
Komplexitét und Effizienz ermdoglicht! Diese Entwicklung erfordert von Unternehmen eine
strategische Neuausrichtung, bei der Kl nicht mehr als isolierte Technologie, sondern als
integraler Bestandteil der Wertschépfungskette verstanden wird. Der Fokus muss dabei auf
der Schaffung von Strukturen liegen, die die nahtlose Integration von Kl in bestehende Systeme
und Prozesse gewdhrleisten.

Die erfolgreiche Implementierung vonKlisteng mitder Fahigkeit verbunden, unternenmensweite
Daten effektiv zu nutzen und KI-Systeme sicher und datenschutzkonform zu betreiben. Eine
modulare Architektur, die auf Open-Source-Lésungen und standardisierten Schnittstellen
basiert, ist dabei von entscheidender Bedeutung. Sie ermoglicht es Unternehmen, flexibel auf
neue Technologien zu reagieren und Abhdngigkeiten von einzelnen Anbietern zu minimieren.
Ein durchdachtes Sicherheitskonzept, das sowohl klassische IT-Sicherheitsbedrohungen als
auch Kl-spezifische Risiken adressiert, ist unerldsslich, um das Vertrauen in KI-Systeme zu
starken und die Einhaltung rechtlicher Vorgaben sicherzustellen. Agentische Workflows, die
bestehende Systeme als Tools verstehen und nutzen, bilden das Fundament far intelligente
Automatisierung von komplexen Geschdaftsprozessen.

Zentral fur den Erfolg ist die aktive Einbindung der Mitarbeiter in den Transformationsprozess.
Der Kompetenzaufbau im Bereich Kl ist nicht nur eine technische, sondern auch eine
organisatorische und kulturelle Aufgabe. Unternehmen mussen ihre Mitarbeiter befdhigen,
KI-Systeme effektiv zu nutzen, kritisch zu hinterfragen und in ihre Arbeitsabldufe zu integrieren.
Durch gezielte Schulungsprogramme und die Etablierung einer Innovationskultur kann die
Belegschaftzueinem aktiven Gestalterdes Wandels werden.Die Schaffung voninterdisziplindren
Teams und Kompetenzzentren ist dabei ein Schlussel, um das Wissen und die Fahigkeiten der

Organisation zu bundeln und Synergien zu nutzen.

Die KI-Revolution ist ein fortlaufender Prozess, der eine kontinuierliche Weiterentwicklung von
Technologien und Prozessen erfordert. Unternehmen, die die strategischen, technischen und
kulturellen Herausforderungen meistern, werden in der Lage sein, die Chancen der Kl zu nutzen
und sich eine fuhrende Position in einer zunehmend digitalisierten Welt zu sichern. Die Zukunft
gehért dabei denjenigen, die es verstehen, die Potenziale der Kunstlichen Intelligenz zum
Nutzen ihrer Unternehmen und ihrer Mitarbeiter einzusetzen und dabei die zentrale Rolle des
Menschen nicht aus den Augen verlieren.

1 https://arxiv.org/abs/2309.13059
Bubeck, S, et al. (2023). Sparks of Artificial General Intelligence: Early experiments with GPT-4. (Zugriff 19. Dezember 2023)
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Ausgangssituation und Marktkontext

KUnstliche Intelligenz transformiert die Arbeitswelt fundamental. Die rasante Entwicklung
generativer KI-Modelle, insbesondere von Agenten-basierten Systemen, die verschiedene
Tools orchestrieren, eréffnet neue Dimensionen der Automatisierung in Unternenmen. ChatGPT
markierte mit tber 100 Millionen Nutzern 2 in zwei Monaten einen Meilenstein, wdhrend McKinsey-
Analysen prognostizieren, dass Kl-Technologien bis zu 30% der Buroarbeit unterstutzen oder
automatisieren kénnen.?

Diese Entwicklung erfordert vom deutschen Mittelstand eine grundlegende Neuausrichtung
der Arbeitsweisen und Prozesse. Die Marktdynamik ist beispiellos, da neue KI-Modelle und
Anwendungen in immer kurzeren Abstdnden erscheinen und deren Leistungsfahigkeit
kontinuierlich steigt. Dies bietet ein enormes Potenzial fur Effizienzsteigerung und Innovation,
erfordert jedoch auch eine strategische und organisatorische Neuausrichtung.

Die Herausforderung

Trotz des Potenzials bleiben die tatsdchlichen Effizienzgewinne in Unternenmen hinter
den Erwartungen zuruck. Die Herausforderung liegt weniger in der Kl-Technologie selbst,
als vielmehr in der nahtlosen Integration mit bestehenden Unternehmensanwendungen
und Datenquellen. Es mangelt an Werkzeugen, die diese komplexe Tool-Integration
ermoglichen und dabei hdochste Anforderungen an Datenschutz und Sicherheit erfullen.
Neben technischen und rechtlichen Rahmenbedingungen — von der Datensouverdnitdt
Uber den EU Al Act bis hin zu Datenschutzbestimmungen - erfordert die erfolgreiche
Implementierung  von Kl fundamentale Anderungen in der Arbeitsweise und
Organisationsstruktur. Diese Transformation muss so gestaltet sein, dass sie die operative
Exzellenz nicht gefdhrdet, sondern systematisch stérkt und die Datensouverdnitdt sicherstellt.

2 https://www.tagesschau.de/wirtschaft/digitales/chatgpt-wachstum-bezahlangebot-abo-10Lhtml

Tagesschau: ChatGPT-Boom: Wachstum, Bezahlabo und Konkurrenz.

3 https://www.mckinsey.de/~/media/mckinsey/locations/europe%20and%20middle%20east/deutschland/news/
presse/2024/2024%20-%2005%20-%2023%20mgi%20genqi%20future%200f%20work/mgi%20report_a-new-future-of-work-
the-race-to-deploy-ai.pdf

McKinsey: A new future of work: The race to deploy Al. (Zugriff Mai 2024)
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Der Transformationsansatz

Die erfolgreiche Integration von Kl erfordert einen ganzheitlichen Transformationsansatz. Statt
punktueller Losungen braucht es eine systematische Herangehensweise, die technologische,
organisatorische und kulturelle Aspekte vereint. Erfolgreiche Organisationen zeichnen sich
dadurch aus, dass sie Kl nicht als einzelnes IT-Projekt verstehen, sondern als fundamentalen
Wandel in der Art, wie sie arbeiten und Wert schaffen.

Zentral ist dabei die Entwicklung einer nachhaltigen Adaptionsfahigkeit: Die Organisation muss
indie Lage versetzt werden, kontinuierlich neue KI-Moglichkeiten zu evaluieren, zu integrieren und
zu skalieren. Dies erfordert klare Governance-Strukturen, systematischen Kompetenzaufbau
und eine Kultur des kontinuierlichen Lernens. Der Fokus liegt dabei nicht auf der Technologie
selbst, sondern auf ihrer effektiven Nutzung zur Steigerung der Unternenmensleistung.

Aufbau und Methodik des Whitepapers

Dieses Whitepaper vereint die Expertise aus Technologie, Beratung und Recht, um einen
praxisorientierten Leitfaden far die KI-Transformation im Mittelstand zu bieten. Der Aufbau
folgt dabei der logischen Sequenz einer erfolgreichen Implementation: von der strategischen
Planung Uber rechtliche und organisatorische Aspekte bis zur technischen Umsetzung. Jedes
Kapitel verbindet theoretische Grundlagen mit praktischen Handlungsempfehlungen und
konkreten Beispielen aus der Praxis.

Die Expertise der Autoren spiegelt die verschiedenen Dimensionen der KI-Transformation wider:
Technologische Kompetenz durch Omnifact, strategische Beratungsexpertise durch kiucon,
praktische Implementierungserfahrung durch Sebastian Hennerici sowie rechtliche Expertise
durch Graf von Westphalen. Diese Multiperspektivitdt gewdhrleistet eine ganzheitliche und
praxisorientierte Betrachtung der Herausforderungen und Losungsansdtze.

8 Einleitung



Die Autoren

Axel Wiemann

Business Angel, Unternehmer und CEO von kiucon
axel.wiemann@kiucon.com

Als Geschdftsfuhrer vonkiucon verbindet Axel Wiemann langjdhrige Erfahrung in der Entwicklung
innovativer Technologien mit strategischer Unternehmensfuhrung. Seine Expertise liegt in der
Umsetzung maldgeschneiderter Losungen, die Unternehmen dabei unterstutzen, aktuelle
Herausforderungen der digitalen Transformation zu meistern.

Als erfahrener Seriengrinder und Investor in Bereichen wie Greentech, Energie & Mobilitat,
Bildung und Deep Tech hat er erfolgreich verschiedene Unternehmen aufgebaut, begleitet und
mehrere Exits realisiert. Seine Tatigkeiten in unterschiedlichen Branchen wie Telekommunikation
und renewable energy sowie eine Vielzahl an unterschiedlichsten Beratungsprojekten auf
CXO-Ebene pragen seinen ganzheitlichen Ansatz in der Unternenmensentwicklung.

Mit kiucon verfolgt er die Mission, Unternehmen durch den Einsatz fortschrittlicher Technologien
zukunftsfahig zu machen. Sein besonderer Fokus liegt dabei auf der Entwicklung nachhaltiger
Losungen, die Effizienz und Benutzerfreundlichkeit vereinen und sich nahtlos in bestehende
Strukturen integrieren lassen. Vor diesem Hintergrund kommt ihm unter anderem seine Uber
10-jéhrige Erfahrung als Interim Manager im Kontext zahlreicher grofder Transformationen
bei Konzernen zugute. Dazu zdhlen internationale M&A-Projekte, Post-Merger-integrationen,
Outsourcing, Spinoffs und Carve-outs, die Einfuhrung von Softwareplattformen sowie
Nachhaltigkeitsprojekte.

Durch die Grundung von Startups (Big Data/Cloud) im Technology und Dienstleistungsbereich
kennt er die Perspektive des Unternehmers. Als Mentor bei Plattformen wie dem e-combinator/
Bryck und anderen unterstutzt er Start-ups und Entrepreneure bei der Umsetzung ihrer Ideen.
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Seine Leidenschaft ist es, Start-ups und Scale-ups dabei zu helfen, erfolgreich zu sein, um einen
Beitrag zur Beschleunigung der Nachhaltigkeitstransformation zu leisten, den Klimawandel zu
bekampfen, Bildung zu digitalisieren und technologiegetriebene multimodale Okosysteme
und Plattformen fUr eine bessere Welt zu etablieren.

In diesem Whitepaper bringt er insbesondere seine Expertise in den Bereichen

Strategieentwicklung und -aktivierung, Geschdaftsmodellentwicklung
Design und Steuerung hochkomplexer Transformationen in dynamischen Umfeldern

Technologieentscheidungen fur die digitale Transformation vor dem Hintergrund der
Entwicklung kdnstlicher Intelligenz

Innovation, Entrepreneurship und Organisationsentwicklung

Entwicklung nutzerzentrierter Lésungen zur Prozessautomatisierung und
Effizienzsmanagement ein.

Seine Perspektive ist dabei gepragt von der Uberzeugung, dass Zukunftsféhigkeit maRgeblich
von einer nachhaltigen und ganzheitlichen Strategie, hoher Umsetzungsqualitat, klarem
Fokus und einem intelligenten Zusammenspiel zwischen Mensch und Technologie, Kultur
und Kommunikation abhdngt. Kunstliche Intelligenz einzufuhren bedeutet, heute die
richtigen strategischen Weichen zu stellen — von der Auswahl der Anwendungsfelder
und Technologiepartner Uber Aspekte wie Organisation und Governance bis zur
Implementierungsstrategie.

JannValiv!!

nz. K

m Patrick Heimig
CEO & Co-Founder Omnifact
patrick@omnifact.ai

Als CEO von Omnifact verbindet Patrick Helmig langjdhrige Erfahrung in der Entwicklung
von KI-Lésungen, insbesondere flUr datenschutzsensible und hochregulierte Branchen, mit
strategischer Unternehmensfuhrung. Seine Expertise liegt in der Uberwindung der technischen
undorganisatorischen Hurden beiderIntegration vonKlin bestehende Unternehmensstrukturen,
wobei er stets die Notwendigkeit der Vereinbarkeit von intuitiver Nutzbarkeit mit hohen
Sicherheitsanforderungen im Blick behdlt. Er verfugt Gber mehr als zehn Jahre Erfahrung in der
Entwicklung digitaler Losungen fur Branchen wie Banken, Medizin und Pharma.
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Nach seinem Studium der Informatik und BWL war er Mitgrinder von Rocketloop, einem
Unternehmen, das sich auf die Entwicklung digitaler Produkte und individueller KI-Lésungen
spezialisierte. Die dort gesammelten Erfahrungen in der Konzeption und Umsetzung
komplexer KI-Systeme prégen heute die Entwicklung von Omnifact: Die Plattform verbindet
Benutzerfreundlichkeit mit Enterprise-Grade Sicherheit und ermdglicht es Unternehmen, Ki-
Assistenten zu entwickeln, die sich nahtlos in bestehende Systeme integrieren — und das unter
Beruicksichtigung strengster Datenschutzbestimmungen.

Mit Omnifact verfolgt er die Mission, Unternehmen die sichere und effektive Nutzung von Ki
zu ermoglichen. Sein besonderer Fokus liegt dabei auf der Entwicklung von Lésungen, die
Datenschutz und Benutzerfreundlichkeit vereinen und es Organisationen ermoglichen,
schrittweise und kontrolliert KI-F&higkeiten aufzubauen.

In diesem Whitepaper bringt er insbesondere seine Expertise in den Bereichen:
Strategische Technologie-Entscheidungen (Open Source vs. proprietdre Losungen)
Nutzerzentrierte Ansdtze zur KI-gestUtzten Automatisierung
Aufbau zukunftsfahiger KI-Architekturen ohne problematische Abhdngigkeiten
Technische Integration und Skalierung von KI-Systemen
Datenschutz und -sicherheit in hochregulierten Industrien ein.

Seine Perspektive ist dabei gepréigt von der Uberzeugung, dass Kl eine langfristige Transformation

der Arbeitswelt einleitet. Entsprechend wichtig ist es, heute die richtigen strategischen Weichen
zu stellen — von der Wahl der Technologie-Partner bis zur Art der Implementation.

Sebastian Hennerici

CEO & Founder Omnifact Academy
sebastian@omnifact-academy.de

Als CEO und Grunder der Omnifact Academy verbindet Sebastian Hennerici langjdhrige
Erfahrung im Aufbau und der Operationalisierung von Enterprise-KI-Strategien mit fundiertem
Know-how in der Entwicklung skalierbarer KI-Trainingslésungen. Sein Fokus liegt darauf,
Unternehmen bei der nachhaltigen Implementierung zukunftsweisender Technologien zu
unterstutzen, indem er sowohl strategische als auch operative Herausforderungen adressiert.
Er verfugt Uber mehr als ein Jahrzehnt Erfahrung in der Entwicklung digitaler Produkte, im
Management von KI-Ventures und in der Einflhrung generativer KI-Systeme in hochregulierten
Branchen wie Banken, Versicherungen und Finanzdienstleistungen.
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Nach seinem betriebswirtschaftlichen Studium an der Goethe Universitat Frankfurt sowie
der Mitgrindung eines KI-Start-ups gewann er wertvolle Erkenntnisse in einem fUhrenden
Finanzinstitut, wo er verantwortlich fur Konzeption, Pilotierung und Rollout komplexer Ki-
Anwendungen war. Diese Erfahrungen fliefien in die Omnifact Academy ein, deren Angebote
von praxisnahen Trainingsformaten bis zur konkreten Begleitung von KI-Einflhrungsprojekten
reichen. So sorgt er daflr, dass Unternehnmen ihre Teams gezielt befdhigen kdénnen, Ki-
Fahigkeiten aufzubauen, um langfristig Wettbewerbsfahigkeit und Effizienz zu steigern — unter
Einhaltung hoher Standards in puncto Regulatorik und Datenschutz.

Mit der Omnifact Academy verfolgt er die Mission, Unternehmen die schrittweise und kontrollierte
Entwicklung von KI-Kompetenzen zu ermdglichen. Sein besonderer Fokus liegt dabei auf der
Gestaltung von Trainingsformaten, die neben Wissensvermittlung auch hdchste Standards
im Bereich Aktualitat, Praxisrelevanz und regulatorische Konformitdt erfullen. So entsteht ein
Angebot, das sowohl die strategische Weichenstellung als auch die operative Umsetzung von
Kl-Initiativen unterstatzt.

In diesem Whitepaper bringt er insbesondere seine Expertise folgenden Bereichen ein:
Mitarbeiterbefdhigung durch zielgerichtete Trainingsformate
Gewinnung von Produktivitdt am Arbeitsplatz durch effiziente KI-Workflows
Praxisnahe Umsetzung von Kl Use Cases in bestehenden Unternehmensprozessen
Jahrelang verantwortliche Rolle fur das Thema Kl in einer Bank

Governance (Regulatorik und Prozessvorgaben)-konforme Umsetzung von KI-Projekten
und Use Cases

Sebastians Perspektive ist dabei von Optimismus geprdagt: Erist tberzeugt, dass K nicht nur neue
Effizienzpotenziale und Wachstumsmaoglichkeiten schafft, sondern auch den Menschen dabei
unterstutzt, mehr Freude an ihrer Arbeit zu finden. Durch den Wegfall monotoner Tdatigkeiten
und die Starkung kreativer Spielrume gewinnen Mitarbeitende an Selbstbestimmung und
Motivation — ein Ansatz, der langfristig nicht nur wirtschaftlichen Erfolg, sondern auch ein
erfullendes Arbeitsleben fordert.
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Sven-Erik Holm

Rechtsanwalt bei GvW Graf von Westphalen
S.Holm@gvw.com

Als Rechtsanwalt in einer der fuhrenden deutschen Kanzleien verfugt Sven-Erik Holm Uber
langjahrige Beratungserfahrung im Bereich Tech & Data. Seine Beratungsschwerpunkte liegen
dabei insbesondere in den Bereichen Datenschutz und IT-Vertragsrecht mit Fokus auf aktuelle EU-
Gesetzgebung, wie die EU-KI-Verordnung.

Bereits im Studium hat er sich intensiv mit IT- und Datenschutzrecht im Rahmen seines
Schwerpunktstudiums beschdftigt und seine Kenntnisse und Fahigkeiten in diesen Rechtsgebieten
durch entsprechende Stationen als Wissenschaftlicher Mitarbeiter sowie als Referendar ausgebaut
und vertieft.

Im Rahmen seiner anwaltlichen Tatigkeit berdt und begleitet er seit nunmehr rund sieben Jahren
Unternehmen aller Art und Gréfe sowie die offentliche Hand bei der Planung und Umsetzung von
IT-Projekten; er berdt insoweit sowohl Kunden- als auch Anbieterseite. Teil der Beratungsleistung
ist stets auch die regulatorische Komponente mit Blick auf Datenschutz, IT-Sicherheit und seit 2024
insbesondere die EU-KI-Verordnung.

In diesem Whitepaper bringt er insbesondere seine Expertise in den Bereichen Datenschutz und
EU-KI-Verordnung ein. Er ist davon Uberzeugt, dass die Einfuhrung von Kl eine grundlegende
Transformation der Wirtschaft-und Arbeitswelt bedeutet, sodass sehr frihzeitig auch die rechtlichen
Herausforderungen angegangen werden sollten, um nicht den Anschluss zu verpassen.

Aus einer Vielzahl von Schulungen in den Bereichen Datenschutz und IT-Vertragsgestaltung ist inm
zudem bewusst, worauf es speziell mittelsténdischen Unternehmen ankommt und mit welchen
Herausforderungen sie bei der EinfUhrung neuer Technologien, wie z.B. K, umzugehen haben.
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Strategische
Betrachtung

Geschrieben von Axel Wiemann, kiucon

Kl als strategischer Imperativ: Eine
Orientierungshilfe fur die erfolgreiche Integration
von Kunstlicher Intelligenz in Unternehmen



Einleitung

Kunstliche Intelligenz hat sich von einer
ldee zu einer grundlegenden
Basistechnologie  entwickelt, die  mit
atemberaubender  Geschwindigkeit  in
Gesellschaft und Unternehmen Einzug hdilt.
Sie besitzt das Potenzial, Geschéftsmodelle
tiefgreifend zu transformieren, und ist alles
andere als ein voribergehender Trend oder
isoliertes Projekt. Vielmehr stellt sie einen
strategischen Imperativ far Unternehmen
dar, die ihre Wettbewerbsfdhigkeit erhalten
und ausbauen mochten.

visiondren

Aktuelle Studien belegen, dass
Unternehmen, die Kl erfolgreich integrieren,
erhebliche Vorteile in Effizienz, Innovation
und  Marktposition Prognosen
zufolge konnte KI bis 2030 einen globalen
wirtschaftlichen Mehrwert von mehreren
Billionen US-Dollar generieren. Laut einer
McKinsey-Studie aus dem Jahr 2021
nutzen 56 % der befragten Unternehmen
bereits damals Kl in mindestens einem
Geschdftsbereich, Tendenz stark steigend.*

erzielen.

Die rasante  Entwicklung  Kl-basierter
technologischer Loésungen in
unterschiedlichsten ~ Anwendungsfeldern —
von Bildverarbeitung Uber die Verarbeitung
naturlicher Sprache, Objekterkennung und
Robotik bis hin zur Prozessautomatisierung —
erschwert es Unternehmen jedoch, schnell
einen strukturierten Uberblick Uber das
komplexe und hochdynamische Feld der
Kunstlichen Intelligenz zu gewinnen — und
zu behalten. Grenzen und Méglichkeiten,
Chancen und Risiken zu erkennen und
richtig einzuschétzen, stellt eine immense
Herausforderungdar,dervieleUnternehmen

weltweit noch ohne addquaten Strategie-
undOrganisationsansatzgegenuberstehen.

Um nicht von ihrer Konkurrenz abgehdngt
zZzu werden, bleibt Unternehmen in vielen
Branchen indes keine andere Wahl als sich mit
KI-Technologien wie Large Language Models
(LtMs) und ihren Einsatzméglichkeiten
innerhalb von Businessanwendungen
intensiv auseinandersetzen. Heute befinden
sich die meisten indes noch ganz am Anfang
ihrer Reise und so verwundert es nicht, dass
nur wenige angeben, aktuell bereits einen
umfassenden Mehrwert durch den Einsatz von
Kl far inr Geschdaft — spezifische technologische
Anwendungen in einzelnen Produktumwelten
mal ausgenommen — zu erzielen.

Im Management fehlt es oft an einem klaren
Verstéindnis dafur, welchen Nutzen der
Einsatz von KI bietet. Es mangelt an Wissen
Uber die notwendigen Grundlagen fur die
Umsetzung und die Reihenfolge, in der
Herausforderungen angegangen werden
sollten. Bestehende, kurzfristig initiierte Ki-
Projekte sind zwar vorhanden, hdufig jedoch
nicht in strategischen
eingebunden. Ist man bereits aktiv, ist eine
klare Strategie oft nicht erkennbar und in
den  seltensten Fallen  transparent,
motivierend und versténdlich Uber alle
Instanzen und Ebenen des Unternehmens
hinweg kommuniziert und in Képfen und
DNA der Mitarbeiterinnen verankert. Es fehit
an einem gemeinsamen ,Big Picture” und
einem geteilten Verstdndnis der der KI-

einen Kontext

Strategie” zwischen Management,
Mitarbeitern und Stakeholdern. In der
Konsequenz bedeutet dies, dass viele
Unternehmen sich eher

4 https://www.mckinsey.com/capabilities/quantumblack/our-insights/global-survey-the-state-of-ai-in-2021?

McKinsey: Globale Umfrage: Der Stand der Kl im Jahr 2021. (Zugriff 8. Dezember 2021)
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# der S&P 500 Unternehmen die Kl in Earnings Calls erwéhnen
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Fig-1: Anzahl der S&P 500 Unternehmen, die Kl in Earnings
Calls erwéhnen, von Q3 2014 bis Q2 2024. [5]

experimentell,  empirisch und  wenig
planvoll an das ,Abenteuer kunstliche
Intelligenz” herantasten. Ohne Rahmen und
Orientierung gebendes Framework. In der
Folge mangelt an strukturierten Methoden
zur Strategieaktivierung. Zentrale Fragen wie
Welche Bereiche unseres Unternehmens
kédnnen am meisten von Kl profitieren?”, ,Wie
integrieren wir Kl in unsere bestehenden
Prozesse und Systeme?” oder ,Wie schulen wir
Mitarbeiter im Umgang mit KI-Technologien?”
bleiben unbeantwortet.

Von der Evolution
zur Disruption

So unklar die zukunftige Entwicklung der
Klnstlichen Intelligenz  auch  sein mag,

unstrittig ist, dass Mensch, Gesellschaft
und Wirtschaft mit dem Aufkommen dieser
Technologie am Beginn einer neuen Ara
stehen. Wdahrend sich die Fahigkeiten des
Menschen - wunser FUhlen, Denken und
Handeln - Uber Jahrtausende hinweg
kontinuierlich entwickelten, sind die an
gestellten  Anforderungen infolge
zunehmender Dynamik, Digitalisierung und
Komplexitdt des Lebens- und Arbeitsalltags
zuletzt exponentiell gestiegen.

uns

Konnte diesen  Herausforderungen
technologisch, strukturell und methodisch

etwa durch verdnderte Arbeitspraktiken,
neue Tools und verbesserten Zugang zu
Informationen — zundchst oft noch addquat
begegnen, erleben wir heute infolge der
fortwdhrenden Beschleunigung unserer
Lebensumwelt eine bestandig wachsende Kluft

man

5  https://insightfactset.com/more-than-40-of-sp-500-companies-cited-ai-on-earnings-calls-for-g2

FactSet: Mehr als 40 % der S&P 500 Unternehmen erwdhnten Ki in den Earnings Calls fur Q2. (Zugriff 13. September 2024)
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zwischen Ansprichen an und Anforderungen
von uns auf der einen und unserer individuellen
Leistungsfdhigkeit auf der anderen Seite. Die
Folgen sind allgegenwdrtig: Uberforderung,
erlebte  Komplexitdt und eine infolge
zeitlicher Restriktionen oft nur oberfléchliche
Beschdftigung mitIinformationen minden nicht
selten in einer mangelnden Outputqualitét,
Fehlentscheidungen und Frustrationen.

Auch wenn Kl den Menschen heute bei extrem
komplexen, ein hohes Mafd an Empathie oder
Beziehungsfdhigkeit erfordernden Tdatigkeiten
noch —und die Betonung liegt auf noch — nicht
vollstdndig unterstltzen oder ersetzen kann,
vermag sie doch langwierige Aufgaben mit
hohem Datenverarbeitungsbedarf effizient
zZu Ubernehmen und weiterzuentwickeln. Sie
kann ihre Umwelt wahrnehmen, logisches
Denken, und Planen imitieren,
wissenschaftliche Studien oder andere
Datenquellen zuverl@ssig und unermudlich
auswerten und uns Menschen — insbesondere
Entscheidern in Unternehmen — durch die
Ubernahme dieser Arbeiten mehr Zeit far
jene Dinge geben, die wir besonders gut oder
gerne — oder beides — tun.

Lernen

Far Unternehmen bedeutet dies, dass
Mitarbeiter wieder mehr Zeit haben, sich
strategischmitihrer Arbeit,der Ausrichtungdes
Unternehmens, der Kultur, dem Miteinander
und anderen  ,typisch  menschlichen
Fahigkeiten” zu beschdaftigen. Es lohnt sich
also, KI dort einzusetzen, wo der Mensch
lange braucht oder schlichtweg nicht mehr
so gut ist wie eine Maschine. Dass es sinnvoll
ist, kuinstliche Intelligenz im Wirtschaftsleben
einzusetzen, ist somit klar.

Die zwei zentralen Fragestellungen, die sich
Unternehmen im Umgang mit Kl stellen
mussen, lauten:

Strategische Betrachtung

Unternehmen
unterstutzen,
Komplexitdt zu

. Wie und wo kann KiI
und Mitarbeiter dabei
die zunehmende
bewdltigen, Geschdftsprozesse
effizienter zu gestalten, den
Kundennutzen zu verbessern,
Ressourcen  optimal einzusetzen,
Wichtiges Unwichtigem zu
unterscheiden und wieder Raum far
Ruhe, Innovation und die wirklich
bedeutsamen Dinge zu schaffen?
Oder anders ausgedruckt: Wie kann Kl
in die Unternehmensstrategie integriert
werden, um echte Effizienzgewinne und
nachhaltige Produktivitdt zu erzielen,
Mitarbeiter Routineaufgalben
zu entlasten und somit mehr Zeit
far kreative, gestalterische und
strategischeUnternehmensentwicklung
sowie Innovation zu ermoéglichen?

von

von

2. Wie ldsst sich Kl strategisch optimal im
Unternehmen einfUhren? Wie kbnnen
zentrale Fehler bei der Implementierung

von KI vermieden werden — Fehler,
die Dbeispielsweise im  Zuge der
Digitalisierung der Wertschopfung

zu extrem komplexen, unintegrierten
Legacy-Systemlandschaften
immensen Kosten gefuhrt haben? Wie
kann die Belegschaft eingebunden,
Organisation und Technologie in Einklang
gebracht werden? Und wie etabliere ich
von vornherein smarte Governance-
Strukturen?

und

Auch wenn diese Fragen an dieser Stelle
nur angerissen werden kénnen, bieten sie
einen Orientierungsrahmen fur strategisch
Aspekte, die Entscheider in
Mittelstand, Scale-ups und Konzernen bei der
Erarbeitung einer KI-Strategie berdcksichtigen
sollten.

relevante



Die strategische
Bedeutung von Ki
fuir Unternehmen

KI verdndert nicht nur Produkte und
Dienstleistungen, sondern auch die Art und
Weise, wie Unternehmen Wert schopfen. Sie
ermaoglicht personalisierte Kundenerlebnisse,
optimiert Geschdftsprozesse und
eroffnet  vollig Geschdaftsmodelle.
Unternehmen, die Kl strategisch einsetzen,

neue

kénnen Wettbewerbsvorteile erzielen,
indem sie effizienter agieren, schneller
auf Marktverdnderungen reagieren
und innovative Ldésungen anbieten. Es

bedarf jedoch einer klaren Strategie, die
Uber isolierte Pilotprojekte hinausgeht
und Kl als integralen Bestandteil der
Unternehmensvision betrachtet.

Die Einfuhrung von Kl erfordert ein
tiefgreifendes Umdenken auf allen Ebenen
des Unternehmens. Es geht nicht
darum, eine (beliebige) neue Technologie
zu implementieren, sondern darum, die
eigene Geschdftsstrategie entsprechend
anzupassen. Die Pradmisse dabei: Kl sollte
als Katalysator fur Transformationen
dienen, der es ermdglicht, bestehende
Prozesse neu zu gestalten und véllig
neue Geschdftsmodelle zu entwickeln.
Voraussetzung daftr ist indes, dass
Unternehmen die Potenziale von Kl erkennen
und gezielt nutzen. Kunstliche Intelligenz
soll hierbei den Menschen als solches
nicht ersetzen, sondern vielmehr ergdnzen.
Daher gilt es, neuartige Strategien fur
eine effektive Zusammenarbeit zwischen
Mensch und Kl zu entwickeln und die

nur

Mitarbeiter von Anfang an sowohl kognitiv
als auch emotional mitzunehmen. Gelingt
dies, entsteht eine innovationsfreundliche

Kultur, die die Grundlage ist, langfristig die
Potenziale der Kl vollends auszuschoépfen
und gleichsam die Belegschaft des
Unternehmens emotional und motivational
mitzunehmen. Dass dies nicht einfach ist,
zeigen Hunderttausende gescheiterter oder
nurteilweiser erfolgreicher Transformations-
und Changeprojekte (auf anderen Feldern
weltweit). Doch wie bereits gesagt, Kl ist
vieles, aber kein Projekt.

Herausforderungen bei
der Integration vonKi

Eine der grofdten Hurden bei der Integration
von Kl ist die Bereitschaft und Fdhigkeit
des  Uberwindens organisatorischen
Silos und einer Unternehmenskultur, die
den Wissensaustausch nicht foérdert. K-
Projekte  erfordern  bereichsUbergreifende
Zusammenarbeit. Doch hdaufig verhindern
interne Strukturen und Prozesse eine effektive
Kommunikation. Wertvolles Wissen bleibt isoliert,
Synergien werden nicht genutzt. Um dieses
Problem zu lbsen, mussen Unternehmen eine
KulturdesTeilensundderoffenenKommunikation
etablieren. Dies kann durch die EinfUhrung
interdisziplindrer Teams, regelmaldiger
Workshops und einer Unternehmenskultur
erreicht werden, die Kollaboration belohnt. Mehr
dazu an anderer Stelle.

von

Ein  weiteres entscheidendes aktuelles
Hindernis im Kontext der EinfGhrung von
Klnstlicher Intelligenz in Unternehmen ist
der derzeitige Mangel an Expertise und
Talent im Bereich KI. Der Wettbewerb um
qualifizierte Fachkrafte ist intensiv, und so
haben viele Unternenmen Schwierigkeiten,
die notwendigen Kompetenzen aufzubauen.

Anstaott ausschliel3lich auf externe
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Rekrutierung zu setzen, sollten Unternehmen
in die Weiterbildung ihrer bestehenden
Mitarbeiter investieren. Durch gezielte
Schulungsprogramme und Kooperationen
mit  Bildungseinrichtungen  kann  das
notwendige Know-how intern entwickelt
werden.

Ferner fehlt es oft an einer klaren strategischen
Ausrichtung. Viele Unternehmen starten Ki-
Initiativen ohne konkrete Ziele oder ohne
Abstimmung mit der Gesamtstrategie. Dies
fuhrt zu Fragmentierung und begrenztem
Mehrwert. Um dies zu vermeiden, ist es
entscheidend, eine umfassende KI-Strategie
zu entwickeln, die mit den Unternehmenszielen

harmoniert und  konkrete  Malinahmen
definiert.
(] o

Entwicklung einer

]
nachhaltigen

(]
Ki-Strategie
Der Aufbau einer nachhaltigen  KI-
Strategie beginnt mit der Ziel- und
Bedarfsanalyse sowie der Identifikation

der Kernwertschépfungsprozesse des
Unternenmens. Diese Prozesse sind zentral
fur das Geschdaftsmodell und bieten das
grofldte Potenzial fur Wertsteigerung durch KI.
Eine grundliche Analyse dieser Prozesse ist
unverzichtbar.

Analytische und
kreative Ansditze zur
Potenzialerkennung

Die Identifikation von KI-Potenzialen in

Geschdftsprozessen erfordert sowohl
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analytische als auch kreative Ansdtze.
Process Mining ist ein effektives Werkzeug,
um Prozessdaten aus IT-Systemen zu
analysieren und tatsdchliche Ablaufe zu
verstehen. Durch die Visualisierung von
Prozessvarianten lassen sich Engpdsse und
Ineffizienzen aufdecken. Data Analytics und
Machine Learning ermdglichen es, Muster und
Zusammenhdnge in grofen Datenmengen zu
erkennen, was Vorhersagen unterstutzt und
Entscheidungsprozesse optimiert. Workshops
und Experteninterviews bieten wertvolle
Gelegenheiten, das Wissen von Fachexperten
und Mitarbeitern zu nutzen, um konkrete
Pain Points und Prozesse zu identifizieren,
Durch

lassen sich praktische

die optimiert werden kénnen.
diesen Austausch
Erfahrungen und Ideen zur Verbesserung

oder Automatisierung ressourcenintensiver

Ablgufe in  der  Wertschopfungskette
gewinnen.

In  Transformationsprojekten  kann K
beispielsweise als treibende Kraft fur

Ver&dnderungen dienen. Ein Beispiel hierfur ist
die Digitalisierung von Geschdftsprozessen,
bei der KI nicht nur Prozesse digitalisiert,
sondern grundlegend optimiert. Im Supply-
Chain-Management etwa erlaubt der Einsatz
von Kl die Optimierung von Lagerbestdnden
und Lieferketten durch pradiktive Analysen.
Auch im Kundenservice kdbnnen KI-
gestutzte Chatbots und Sprachassistenten
Anfragen effizient bearbeiten und die
Kundenzufriedenheit steigern. Bei Fusionen
und Ubernahmen (M&A-Prozessen) leistet KI
ebenfalls wertvolle Dienste. Sie beschleunigt
Due-Diligence-Prozesse  und minimiert
Risiken durch die automatisierte Auswertung
grolder Datenmengen, sodass Vertrdge und
rechtliche Dokumente schneller und prdziser
analysiert werden kénnen.



Im Bereich Outsourcing und Shared Services  und Kl ermdoglicht die Automatisierung von
steigert Kl die Effizienz und Qualitdt, indem sie  Routineaufgaben,  wdhrend  Kl-basierte
Back-Office-Prozesse automatisiert und die  Qualitatskontrollen die Serviceleistung
Servicequalitdt Uberwacht. Die Kombination  kontinuierlich verbessern.

von Robotic Process Automation (RPA)

Zuordnung von Anwendungsfdllen
zur Technologie im Unternehmen

Wert

Schadenbearbeitung

Marketing & CX

Automatisierung von Vertrieb
Kundensupport-Chat

Kommunikation

In-house ChatGPT"

Komplexitét

Angebote/Ausschreibungen
Benutzer- und Marktforschung

Dokumentenabfrage

Technische Dokumente

Rechtliches

Fig-2: Zuordnung von Anwendungsfdllen zur Technologie im Unternehmen,
dargestellt nach Wert und Komplexitét. Datenquelle: Writer.com [©]

6 https://writer.com/blog/mapping-generative-ai-use-cases/

Writer.com: Mapping Generative Al Use Cases.

20 Strategische Betrachtung




Bewertung und Priorisierung
von KI-Anwendungsfdllen

Nach der Identifikation der Kernprozesse
sollten diese hinsichtlich ihres Potenzials
far Kl-Anwendungen bewertet werden.
Datenverfugbarkeit und -qualitat
spielen dabei eine entscheidende Rolle,
denn Prozesse mit umfangreichen und
hochwertigen Daten eignen sich besonders
gut fur den KlI-Einsatz. Ebenso wichtig sind die
Wiederholbarkeit und Standardisierung der
Prozesse, da Kl besonders effektiv ist, wenn
Muster erkannt und automatisiert werden
kédnnen. Auch der geschdftliche Einfluss —
wie die potenzielle Steigerung von Effizienz,
Kostenreduktion, Qualitatsverbesserung
oder Kundenzufriedenheit —
Bewertung berUcksichtigt werden.

sollte bei der

Integration in die
Gesamtstrategie und
Ressourcenplanung

Auf dieser Grundlage kénnen konkrete Ki-
Anwendungsfélle entwickelt werden, die
in die Gesamtstrategie des Unternehmens

integriert werden sollten. Dabei ist ein
Problem-Mapping-Dokument hilfreich,
das eine Ubersicht Uber die groRkten

Herausforderungen bietet, die sich durch Ki
I6sen lassen, inklusive maglicher Hindernisse,
geschdatzter Kosten sowie der Verfugbarkeit
von Systemen und Daten.

Die Use Cases werden mit den
Unternehmenszielen abgeglichen, und es
wird eine Ressourcenplanung vorgenommen
sowie ein readlistischer Zeitrahmen fur die
Umsetzung geschdtzt. Jeder Use Case wird
auf seinen potenziellen geschdftlichen
Mehrwert analysiert, was eine grobe
Berechnung der erwarteten Einsparungen
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oder Umsatzsteigerungen beinhaltet.
Finanzanalysen wie Cost-Benefit- und Break-
Even-Analysen sowie Sensitivitdtsanalysen
unterstutzen die Bewertung. Speziell auf die
KI-Transformation zugeschnittene Business-
Case-Frameworks strukturieren und
erleichtern die Erarbeitung gemeinsam mit
internen und externen Partnern.

NachAbschlussdesvorherigenSchrittswerden
diebewertetenUseCasesnachihremAufwand
und potenziellem Mehrwert priorisiert. Eine
Priorisierungsmatrix, die Umsatzpotenzial
und Implementierungskomplexitat
gegenuberstellt, unterstutzt diese
Entscheidung und hilft, Projekte mit hoher

Wirkung und niedriger Komplexitdt zu
bevorzugen.

Nach  der  Priorisierung  erfolgt  die
Auswahl der relevanten Ki-Use-Cases.
Hierbei sollten sowohl kurzfristige Quick

Wins als auch langfristige strategische
Projekte berlcksichtigt werden, die zur
Unternehmensstrategie passen und durch
erste Pilotprojekte empirische Erfahrungen
bieten. Diese Pilotierungen zeigen den
potenziellen Nutzen der KI-Anwendungen
im Unternehmen auf und machen diese
erfahrbar.

2]



Wie lange benétigen verschiedene
Unternehmensbereiche um Kl-Tools produktiv einsetzen
zu konnen?

Marketing Strategie Risko Human
und Vertrieb und Finance Resources

36

Produkte und/oder Supply Chain/

Dienstleistungen Inventory Management Produktion Softwareentwicklung
36
24 21 <1 month
18 ¥ 1-4 months
16 [l 5-8 months
Il >8 months
Serviceleistungen IT Andere Funktionen

Fig-3: Zeit, die verschiedene Unternehmensbereiche
benétigen, um Ki-Tools produktiv einzusetzen. !

Entwicklung einer flexiblen entwickelt, welche Reihenfolge und Zeitpléne

Roadmup und KPIs der Umsetzung der ausgewdhlten Cases
vorgibt. Diese Roadmap enthdlt klar definierte

Meilensteine und bleibt flexibel genug, um auf
neue Erkenntnisse eingehen zu kdnnen.

Basierend auf der Auswahl und Priorisierung
wird eine flexible Roadmap, bspw. in Gestalt
eines ganzheitlichen Al Strategy Frameworks,

7 https://www.mckinsey.com/capabilities/quantumblack/our-insights/the-state-of-ai

McKinsey: The state of Al in 2023. (Zugriff 30. Mai 2024)
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FUr jeden Use Case werden spezifische
KPIs wie Return on Investment (ROI), Time-
to-Value (TTV), Einsparungen pro Einheit,
Effizienzsteigerung und Kundenzufriedenheit
festgelegt, um den Erfolg messbar zu
machen. Dies ist von zentraler Bedeutung,
um jederzeit vollstdndige Transparenz Uber
Ertrag und Sinnhaftigkeit der MaRnahmen
zu behalten. Eine klare Ressourcenallokation
legt fest, welche Teams an welchen Projekten
arbeiten und welche externen Ressourcen
bendtigt  werden.  Projektmanagement-
Tools wie Atlassian JIRA oder Azure DevOps
unterstutzen bei der Planung und Umsetzung.

Aufbau der technischen

Infrastruktur
Die erfolgreiche Integration von Kl in
Unternehmensprozesse erfordert weit

mehr als den isolierten Einsatz von Large
Language Models. Der wahre Mehrwert und
signifikante Return on Investment entstehen
erst durch die nahtlose Verbindung von KI-
Systemen mit bestehenden Datenquellen
und Unternehmensanwendungen. Anders
als bei klassischen Big-Data-Infrastrukturen,
die primdr auf die Analyse historischer
Daten ausgerichtet sind, mussen moderne
KI-Systeme in der Lage sein, in Echtzeit
auf verschiedenste Systeme zuzugreifen,
Aktionen auszufuhren und dabei komplexe
Geschdftsregeln zu bertcksichtigen.

Die technischen Anforderungen an eine Kl-
Infrastruktur unterscheiden sich fundamental
von traditionellen IT-Architekturen. Wahrend
klassische Systeme meist auf klar definierte
Prozesse und strukturierte Daten ausgerichtet

sind, mussen Kl-Systeme flexibel mit
unterschiedlichsten Datenformaten und
Anwendungsfdllen umgehen kénnen.

Dies erfordert eine Architektur, die sowohl
robust genug fur den produktiven Einsatz als
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auch flexibel genug fur die kontinuierliche
Integration neuer Fahigkeiten ist.

Die beispiellose Entwicklungsgeschwindigkeit
im Bereich der KI macht deutlich, dass
diese  Technologie  zunehmend
integralen Bestandteil der Unternehmens-
IT wird. Strategische Entscheidungen bei
der Infrastrukturgestaltung mussen daher
von Anfang an die Vermeidung von Lock-
in-Effekten und die Gewdhrleistung
des Datenschutzes perucksichtigen.
Eine zukunftsfdhige Architektur zeichnet
sich durch Anbieterunabhdéngigkeit,
standardisierte Schnittstellen und
robuste Datenschutzmechanismen aus.
Nur so kénnen Unternehmen die rapiden
Fortschritte im Bereich der Kl nutzen, ohne
dabei Kompromisse bei der Datensicherheit
einzugehen oder sich langfristig an einzelne
Technologien oder Anbieter zu binden.

zum

Pilotphase und Proof
of Concept (PoC)

In einer Pilotphase werden ein bis zwei
priorisierte Use Cases als Proof of Concept
(PoC) umgesetzt. PoCs
dazu, die Machbarkeit und den Nutzen
der KlI-Anwendung zu testen und bieten
eine Evaluierungsgrundlage vor grofderen

Diese dienen

Investitionen. Basierend auf den PoC-
Ergebnissen  kénnen, falls  notwendig,
Anpassungen vorgenommen werden,

sodass erfolgreiche Ansdatze die Grundlage
fur die weitere Skalierung bilden, wdhrend
problematische Aspekte vor dem Rollout
optimiert werden.
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Organisatorische MaRnahmen

Organisatorisch ist es sinnvoll, ein  Kl-
Kompetenzzentrum aufzubauen, das die
Kl-Initiativen steuert und den Abteilungen
als Ansprechpartner dient. Dieses Zentrum
férdert den Austausch von Best Practices und
die kontinuierliche Optimierung der Prozesse.

Die Einfuhrung von Kompetenzzentren far
Klanstliche Intelligenz ist fur Unternehmen,
die in einem zunehmend datengetriebenen
Wettbewerb bestehen wollen, mit vielen
Vorteilen verbunden. In diesen spezialisierten
Einheiten wird unternehmensweit
technologische und organisatorische
Expertise gebundelt, um den Einsatz von
KI strategisch und effizient zu steuern,
maximale Wertschopfung zu erzielen und
Innovationshemmnisse zu minimieren.

Strategische Zielausrichtung und
Governance

Die weltweit besten Unternehmen richten
ihre Kl-Kompetenzzentren dabei direkt an
den strategischen Unternehmenszielen aus.
Sie etablieren klare Governance-Strukturen,

die sicherstellen, dass KI-Projekte nicht
isoliert ablaufen, sondern auf zentralen
Geschdftsprioritdten  wie  Kostensenkung,

Umsatzsteigerung oder Prozessoptimierung
basieren. Kompetenzzentren sind
regelmdalig in der Unternehmensleitung
verankert, um Top-Down-Unterstitzung zu
sichern und Silodenken zu vermeiden.

Diese

Identifikation und Priorisierung von KI-

Anwendungsfdllen
Um jene Geschdftsbereiche mit dem
hochsten Automatisierungs- oder

Optimierungspotenzial zu identifizieren, ist

24

das regelmdlRig systematische Assessment
Kernwertschépfungsprozesse des
Unternehmens unerldsslich, wobei vor allem
auf datengetriebene Tools und Frameworks
gesetzt werden sollte, um Anwendungsfdlle
zu priorisieren, die sowohl technologisch
realisierbar als auch wirtschaftlich sinnvoll
sind. Typische Beispiele sind predictive
Maintenance, Supply-Chain-Optimierungen
oder die Automatisierung von Kundenservice-
Prozessen.

Aufbau einer
skalierbaren Infrastruktur

Technologisch wird vor allem auf skalierbare
Cloud-Architekturen und modulare  Ki-
Plattformen gesetzt, die eine schnelle
lteration und den unternehmensweiten
Rollout von KI-Losungen ermoglichen. Modere
Frameworks wie TensorFlow, PyTorch oder
OpenAl-APIs und Data Lakes, die eine zentrale
Datenverfugbarkeit und -analyse fordern,
kommen hierzum Einsatz. Die Automatisierung
durch MLOps (Machine Learning Operations)
stellt sicher,
entwickelt, sondern auch erfolgreich in den
operativen Betrieb integriert werden kénnen.

dass KI-Modelle nicht nur

Aufbau interdisziplindrer Teams

Bei der Besetzung der Kompetenzzentren ist
Interdisziplinaritét ein zentraler SchlUssel
zum Erfolg. Dies bedeutet, dass Experten aus
verschiedenen Disziplinen wie Data Science,
Softwareentwicklung, Change Management
und spezifischen Businessbereichen, hier
ihre Expertise vereinen, um gemeinsam
crossfunktional  optimale  Lésungen  zu
entwickeln ~ und  sicherzustellen,  dass
technische Lésungen auch auf die realen
Herausforderungen der Organisation
abgestimmt sind. Unternehmen wie Google,
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Bosch oder Siemens fordern zusdatzlich
“Citizen Data Scientists” oder “Data Stewards”
und “KI-Ambassadors” — Mitarbeiter ohne
technischen Hintergrund, die mit Self-
Service-Tools eigenstdndig KI-Anwendungen
entwickeln koénnen, zentral im Querschnitt
zur organisatorischen Linienfunktion das
Thema Digitalisierung und Datenqualit&t
weiterentwickeln oder den Kolleginnen als
zentrale Ansprechpartner bei Fragen aller
Art rund um das Thema Kl zur Verfugung
stehen. Im Austausch dazu erhalten sie
priorisiert Informationen oder auch finanzielle
Anreize fUr die Wahrnehmung der zusdatzlich
eingenommenen Matrixfunktion.

Férderung einer KI-Kultur

Ein entscheidender Faktor fur die erfolgreiche
EinfGhrung von kunstlicher Intelligenz in
Unternehmensstrategie und  -prozessen
ist die Schaffung einer datengetriebenen
Unternehmenskultur.  Hier  setzen  die
pbesten Unternenmen auf umfassende
Weiterbildungsprogramme, die Mitarbeiter
auf allen Hierarchieebenen befdhigen, KI
zu verstehen und anzuwenden. Change-
Management-Initiativen oder besser eine
vollumféngliche Strategieaktivivierung
begleiten die EinfUhrung, um Akzeptanz zu
fordern und Angste vor Automatisierung
abzubauen.

Partnerschaften und Open Innovation

Von besonderer Bedeutung fur dien
Erfolg der Arbeit der Kompetenzzentren
sind zudem Kooperationen mit externen
Partnern wie Universitdten, Start-ups und
innovativen  Technologieanbietern.
Zusammenarbeit ermoglicht Zugang zu
neuesten Forschungsergebnissen und
Innovationen. Idealerweise - hier lassen
sich zahlreiche Unternehmen als Beispiele

Diese
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finden - bauen Unternehmen komplette

Okosysteme auf, in denen sie KI-Entwicklung
und -Anwendung gemeinsam mit Partnern
vorantreiben.




Warum Unternehmen Kompetenzzentren einflihren sollten

Die weltweite Akzeptanz von Kl hat im vergangenen Jahr
dramatisch zugenommen, nach Jahren geringer
Verdnderungen.

Organisationen, die Kl in mindestens einer Geschdaftsfunktion
einsetzen, in % der Befragten.
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Die Definition fir KI-Akzeptanz war 2017 die Nutzung im Kerngeschéft, 2018-19 die Einbettung von KI-Féhigkeiten

und seit 2020 die Nutzung in mindestens einer Funktion.

Fig-4 : Weltweite Akzeptanz von Kl in Unternehmen, dargestellt als Prozentsatz der Unternehmen, die Kl in

mindestens einer Geschdftsfunktion einsetzen. Daten aus der McKinsey Global Survey on Al, mit 1.363 Teilnehmern

auf allen Organisationsebenen, vom 22. Februar bis 5. Mdrz 2024 (8]

Ein gut gefuhrtes KI-Kompetenzzentrum bietet
Unternehmen eine Reihe messbarer Vorteile.
Es reduziert die Kosten fur die Entwicklung
durch
standardisierte Prozesse, minimiert Risiken

und Skalierung von Kl-Lésungen
durch zentralisierte Governance und erhoht
die Geschwindigkeit der Wertgenerierung
durch effiziente Ressourcennutzung. Dartber
hinaus starkt es die Innovationskraftund macht
Unternenmen zukunftsfdhig in einer immer
digitaleren und datengetriebenen Welt. Unsere
Erfahrung zeigt, dass Unternehmen, die solche
Kompetenzzentren erfolgreich aufbauen, nicht
nur operativ effizienter werden, sondern auch
signifikante Wettbewerbsvorteile erzielen — sei
es durch schnellere MarkteinfGhrung neuer

Produkte, verbesserte Kundenbindung oder
gesteigerte operative Exzellenz.

Schliel3lich
Change-Management-Strategie im Sinne

kommt einer umfassenden

einer Strategieaktivierungslogik — mit
Schulungen, Workshops und transparenter
Kommunikation — eine zentrale Bedeutung
fGr die erfolgreiche Einfuhrung kunstlicher
Intelligenz zu. Abstrakte Unternehmensziele
durch
und von einer breiten Basis getragenen

eine gemeinsame  entwickelte

Operationalisierungsvision zu unterflttern,
greif- und verstehbar zu machen, unterstutzt
die Akzeptanz einer neuen Technologien und
minimiert potenzielle Widerstande.

8  https://www.mckinsey.com/capabilities/quantumblack/our-insights/the-state-of-ai

McKinsey: The state of Al in 2023. (Zugriff 30. Mai 2024)
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Skalierung und Governance

Nach  erfolgreichen  Pilotphasen  kann
die KI-Implementierung schrittweise
auf weitere Abteilungen und Prozesse
ausgeweitet werden, wobei bewdhrte
Methoden angewendet werden. KI-Modelle
und  -Prozesse mussen  kontinuierlich
Uberpruft und verbessert werden, um die
Qualitdt der Anwendungen sicherzustellen.
Uber spezifische, gemeinsam entwickelte
Dashboards, beispielsweise auf Basis
der Palantir Suite, Power BI, Tableau oder
spezifischen mit Technologiepartnern
entwickelten Custom-Losungen, kdnnen die
definierten KPIs in Echtzeit Uberwacht werden,
und regelmdlige Prufungen gewdhrleisten,
dass die Zielvorgaben erreicht werden.
Machine-Learning-Modelle unterstltzen, um
frhzeitig auf Abweichungen zu reagieren
und notwendige Anpassungen vorzunehmen.

Schliefdlich kommt einer effektiven
Governance-Struktur  eine  existenzielle
Bedeutung im Kontext einer erfolgreichen Ki-
EinfGhrung auf unterschiedlichen Ebenen zu.
Will man vermeiden, dass technologisch -
dhnlich wie man es in der Vergangenheit
im Umfeld einer organisch wachsenden [T-
Landschaft oft gesehen hat - eingesetzte
Applikationen, Datenhaltung oder
Skalierbarkeit der Lésungslandschaftin einem
unstrukturiertenChaosenden,organisatorisch
und kulturell Ownership, Aufgabenerledigung
oder auch Identifikation der Mitarbeiterinnen
mit dem Thema leiden, die Kosten aus dem
Ruder laufen oder zundchst unvorhersehbare
Wechselwirkungen einzelner MaRnahmen mit
anderen Aktivitdten, Vorgaben und Zielen das
Gesamtvorhaben in Zweifel stellen, braucht
es eine klare, fokussierte Uberwachung und
Steuerung der Al Journey. Bedurfnisse und
Ziele muUssen bestdndig Uber alle Ebenen
des Unternehmens (nach)gescharft und
weiterentwickelt werden. Hierbei sind nicht
zuletzt sehr persénliche Ziele und Winsche —
also sehr menschliche Komponenten — der
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handelnden Personen (nach Sicherheit,
Kontrollierbarkeit, Wachstum, Entwicklung ...)
addquat zu berucksichtigen.

Ein hilfreiches Instrument zur
unternehmensinternen wie externen
Kommunikation ist die Entwicklung eines
gemeinsamen ,Big Pictures”, mit dem
sich alle identifizieren kénnen und das das
Unternehmen on track hdlt. In diesem Kontext
sind Verantwortlichkeiten klar zu definieren,
Richtlinien und Standards zu entwickeln und
Kontrollmechanismen zu etablieren.

Ein Aufwand, der sich lohnt, sieht man doch in
einerVielzahlgroferTransformationsvorhaben,
dass initiale Fehlanlagen in  Projekten,
Strukturen und Kultur sich im Nachhinein kaum
mehr korrigieren lassen.

Schlaglicht: Uberwindung
kultureller Barrieren und
Forderung von Kollaboration

Die Einfuhrung von Kl erfordert einen kulturellen
Wandel innerhalb des Unternenmens. Um
eine Kultur des Teilens zu etablieren, ist
die Forderung von Wissensaustausch und
Kollaboration entscheidend. Interdisziplindre
Teams (siehe Kompetenzzentren), in denen
Mitglieder aus verschiedenen Abteilungen
zusammenarbeiten, ermaoglichen den
Austausch  unterschiedlicher  Perspektiven
und fordern innovative Losungen.
Wissensmanagement-Systeme  erleichtern
denZugangzulnformationenundBestPractices.
RegelmdRige Kommunikationsformate wie
Meetings oder Workshops unterstltzen den
kontinuierlichen Dialog.

FUuhrungskrdfte spielen eine zentrale Rolle.
Sie mussen die Vision und Bedeutung von
KI far die Zukunft des Unternehmens klar
kommunizieren und als Vorbilder agieren.
Durch aktives Engagement in Kl-Initiativen
und Offenheit fur Neues férdern sie eine
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Kultur, die Innovation und Verdnderung positiv
aufnimmt. Die Schaffung eines Umfelds, in
dem Experimente erlaubt sind und Fehler als
Lernchancen gesehen werden, ist essenziell.
In diesem Kontext ist es von herausragender
Bedeutung, realistische Erwartungen an
die Leistungsfahigkeit von Mitarbeiterinnen,
Organisation und Technologie zu stellen, um
Frustrationen zu vermeiden.

Nicht selten fehlt es Unternehmen an
wichtigen Voraussetzungen, die KI-
Transformation anzugehen;
agilen, nachhaltigen und smarten
Umsetzung ihrer  Digitalisierungsstrategie,
der Planung, Umsetzung und Finalisierung
von Datenqualitdtsvorhaben oder auch
dem Abschluss zentraler organisatorischer,
technologischer und kultureller (New Work)
Initiativen, welche die notwendige Basis fur
einelnangriffnahmeunderfolgversprechende
Umsetzung einer KI-Strategie-Einfihrung im
Unternehmen bilden.

effizient
einer

Schlaglicht: Ethische
und rechtliche Aspekte

beriicksichtigen
Der verantwortungsvolle Einsatz von Kl

erfordert die Berucksichtigung ethischer und
rechtlicher Aspekte. Unternehmen mussen
einen ethischen Rahmen entwickeln, der
Transparenz, Fairness und Datenschutz
gewdhrleistet.

Transparenz: Offenlegung, wie KI-Modelle
Entscheidungen treffen.

Fairness: Vermeidung von Diskriminierung
durch Verzerrungen in Daten oder
Algorithmen.

Datenschutz: Einhaltung gesetzlicher
Vorgaben und Schutz personenbezogener
Daten.
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Compliance mit gesetzlichen Anforderungen
ist unerldsslich. Unternehmen  mussen
regulatorische Entwicklungen aktiv
Uberwachen  und  sicherstellen,  dass
ihre KI-Anwendungen aktuellen
Gesetzen entsprechen. Eine ausfuhrliche
Dokumentation der KI-Systeme und ihrer
Funktionsweisen ist wichtig, um Transparenz
und Rechenschaftspflicht zu gewdhrleisten.

Schlaglicht: Aufbau
von Partnerschaften
und Okosystemen

Die erfolgreiche Integration von Kl erfordert
oft Expertise und Ressourcen, die Uber die
eigenen Maoglichkeiten hinausgehen. Die
Zusammenarbeit mit Technologieanbietern
ermoglicht den Zugang zu fortschrittlichen
KI-Lbsungen und externem Know-how.
Kooperationen mit Forschungseinrichtungen
und Universitaten fordern den Wissenstransfer
und halten Unternehmen an der Spitze
technologischer Entwicklungen.

Die Teilnahme an Brancheninitiativen und
Netzwerken férdert den Austausch von Best
Practices und die Entwicklung gemeinsamer
Standards. Dies erhéht die Akzeptanz von
KI in der Branche und hilft, gemeinsame
Herausforderungen zu bewadltigen. Ein starkes
Okosystem ermoglicht es Unternehmen, ihre
Innovationsfahigkeit zu steigern und neue
Mdrkte zu erschliefden.

Schlaglicht: Effizientes
Risikomanagement
bei der Einfiihrung von
Klin Unternehmen

Die EinfGhrung von Kunstlicher Intelligenz
(KI)  kann  Unternehmen
Wettbewerbsvorteile verschaffen, birgtjedoch
auch Risiken, die es zu managen gilt. Zu den

signifikante
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Hauptgefahren gehdren Fehlinvestitionen in
unwirksameodernichtzukunftsfahigelLésungen
sowie das Risiko eines Vendor Lock-ins. Um
diese Risiken zu minimieren und Kl intelligent in
die Geschdftsstrategie einzubetten, sind unter
anderem folgende Aspekte beachtlich.

Risiko von Fehlinvestitionen
vermeiden

Fehlinvestitionen in Kl-Lésungen entstehen
oft durch mangelnde strategische Planung
oder eine unklare Zielsetzung. Unternehmen
sollten vor der Investition eine grundliche
Bedarfsanalyse und Bewertung der potenziellen
Anwendungsfdlle durchfGhren. Wie bereits
zuvor betont, ist es empfehlenswert, auf eine
agile Herangehensweise mit Proof of Concepts
(PoCs) zu setzen. Diese ermdglicht es, den
Mehrwert einzelner KI-Projekte zu testen, bevor
erhebliche Ressourcen gebunden werden.
Die Integration von Pilotprojekten in die
Ubergeordnete Unternehmensstrategie stellt
sicher, dass KI-Projekte nicht isoliert, sondern
im  Gesamtzusammenhang betrachtet und
bewertet werden.

Vendor Lock-in vermeiden

Der sogenannte Vendor Lock-in tritt auf,
wenn ein Unternehmen abhdngig von einem
einzigen Anbieter wird, was zuktnftige Flexibilitat
einschrénkt und zu héheren Kosten fuhren kann.
Um dies zu vermeiden, sollten Unternehmen auf
hybride und modulare Architekturen setzen,
die eine spdtere Integration anderer Anbieter
ermoglichen (vergleiche hierzu auch Kapitel
V Software, IT-Integration). Ein Weg, Vendor
Lock-ins zu vermeiden, besteht im Einsatz von
Open-Source-Lésungen und -Standards, die
die Unabhdngigkeit von proprietdren Systemen
sichern bzw. auf Vendoren zu setzen, die
offene Plattformlogiken verfolgen, um ihren
Kunden jederzeit die Moglichkeit zu geben,
auf unterschiedliche Zukunftslésungen zu
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setzen. Schliel8lich kénnen ,Multi-Vendor”-
Strategien verfolgt werden, bei denen
verschiedene Anbieter fur unterschiedliche
Komponenten der Kl-Infrastruktur eingesetzt
werden. Dies minimiert die Abhdngigkeit von
einzelnen Anbietern und erleichtert zukUnftige
Anpassungen.

Intelligentes
Abhdngigkeitsmanagement
und strategische
Differenzierung

Ein  effektives
im KI-Bereich
Wahl  flexibler
kontinuierliche

Abhdngigkeitsmanagement

umfasst  neben  der
Architekturen auch die
Weiterentwicklung interner
KI-Kompetenzen. Dadurch kann  das
Unternehmen eigenstandiger agieren
und Dbleibt langfristig handlungsfahig. Die
strategische Differenzierung durch Kl ergibt
sich, wenn Kl-L6ésungen nicht nur Prozesse
automatisieren,  sondern  auch  neue
Wertschopfungsmaoglichkeiten schaffen
und Wettbewerbsvorteile eréffnen. Hierbei
spielt die kontinuierliche Uberprafung der
KPIs sowie eine iterative Optimierung der
KI-Anwendungen eine wichtige Rolle. Es ist
empfehlenswert, Kl-Initiativen eng mit den
Unternehmenszielen zu  verknupfen, um
eine differenzierte Positionierung im Markt
zu erreichen und das volle Potenzial der Kl
auszuschopfen.

Kontinuierliche
Verbesserung und
Innovation

Die Kl-Transformation ist ein fortlaufender
Prozess, der kontinuierliche Verbesserung und
Innovation erfordert. Die Etablierung eines

systematischen Innovationsmanagements
unterstitzt die  Generierung, Bewertung
und  Umsetzung von Ideen. Digitale

ldeenmanagement-Plattformen ermdglichen
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es Mitarbeitern, Vorschlége einzubringen
und gemeinsam weiterzuentwickeln. Klare
Prozesse fur die Entwicklung und Umsetzung
von Innovationen sowie die Bereitstellung von
Budgets fur Innovationsprojekte férdern diesen
Ansatz. Eine lernende Organisation fordert die
Fahigkeit, Wissen zu generieren und zu teilen.
Eine Feedback-Kultur, regelmdafige Reflexionen
und die Etablierung von Wissensnetzwerken
tragen dazu bei, dass das Unternehmen agil
und anpassungsfahig bleibt. Kontinuierliche
Investitionen in die Qualifikation der Mitarbeiter
sind entscheidend, um mit technologischen
Entwicklungen Schritt zu halten.

Die Dimensionen der KI-Implementierung

Strategie 5\!:‘\““9

ue

Kultur \nte-‘?it

_—

Technological

Organisation

Fig-5 : Ein Uberblick Uber die verschiedenen
Dimensionen, die bei der KI-Implementierung
berucksichtigt werden mussen.
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Fazit

Die Integration von Kunstlicher Intelligenz
in Unternehmen ist ein komplexer, jedoch
unverzichtbarerProzess,umineinerzunehmend
digitalen Welt wettbewerbsfdhig zu bleiben.
Sie erfordert eine ganzheitliche Strategie,
die Technologie, Organisation und Kultur
miteinander verbindet. Durch die Identifikation

von Kernwertschépfungsprozessen, die
Entwicklung konkreter  KI-Anwendungsfdlle
und die Einbettung von Kl in die

Unternehmensstrategie kdbnnen Unternehmen
das Potenzial von Kl voll ausschoépfen.

Die Uberwindung kultureller Barrieren, die
Forderung einer lernenden Organisation
und der verantwortungsvolle Umgang mit
ethischen und rechtlichen Aspekten sind
entscheidende Erfolgsfaktoren. Unternehmen
mussen bereit sein, in ihre Mitarbeiter zu
investieren, neue Wege zu gehen und
Partnerschaften aufzubauen.

Die ZeitzumHandelnist jetzt. Unternehmen, die
die Chancen von Kl proaktiv nutzen, werden
Innovationen vorantreiben, Effizienzgewinne
realisieren und inre Marktposition nachhaltig
starken kénnen. Die erfolgreiche Integration
von Kl ist kein kurzfristiges Projekt, sondern
eine langfristige strategische Entscheidung,
die die Zukunftsfahigkeit des Unternehmens
sichert.
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Rechtliche
Rahmenbedingungen
und Kl Act

Geschrieben von Sven-Erik Holm, GvW Graf von Westphalen

KI und Recht: Ein Uberblick zu den
rechtlichen Rahmenlbedingungen inkl.
Handlungsempfehlungen fur Entscheider



(] (X
Einfihrung
Kunstliche Intelligenz  (KI)  revolutioniert

viele Branchen und bietet Unternehmen
erhebliche Vorteile. Gleichzeitig stellt der
Einsatz von KI-Systemen Unternehmen vor
komplexe Herausforderungen.
Diese betreffen insbesondere Datenschutz,
Haftung, Urheberrecht und die Einhaltung
regulatorischer Vorgaben.

rechtliche

Anwendbare Gesetze
und Vorschriften

EU-Datenschutz-
Grundverordnung (DSGVO)

Die EU-Datenschutz-Grundverordnung
(DSGVO) ist eine der wichtigsten gesetzlichen
Grundlagen, die beim Einsatz von Kl in
Unternehmen zu beachten ist. Sie regelt den
Umgang mit personenbezogenen Daten
und stellt sicher, dass diese Daten geschutzt
und nur rechtmdaRig verarbeitet werden.
Unternehmen mussen sicherstellen, dass
ihre KI-Systeme die geltenden und jeweils
einschldgigen  Datenschutzanforderungen
erfdllen, insbesondere in  Bezug auf
Transparenz, Datenminimierung und die
Rechte der betroffenen Personen.

Transparenz: Unternehmen mussen  klar
und verstandlich darlegen, dass und wie
personenbezogene Daten durch Kl-Systeme
verarbeitet Dies umfasst die
Information der betroffenen Personen Uber die
Art der Datenverarbeitung und deren Zweck.
Mangels eigener Informationen wird vor allem
dieser Aspekt vielen Unternehmen in der
Praxis schwerfallen. Es ist daher essentiell, die
entsprechenden Informationen beim jeweiligen

Anbieter des KI-Systems anzufragen.

werden.
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Datenminimierung: Es durfen nur die
Daten erhoben und verarbeitet werden,
die fur den jeweiligen Zweck notwendig
sind. Dies bedeutet, dass Unternenmen ihre
Datenverarbeitungsprozesse regelmaiig
Uberprifen und anpassen mussen, um
sicherzustellen, dass keine unnétigen Daten
verarbeitet werden. Bezogen auf den Einsatz
von KI-Systemen bedeutet dies, dass stets
gepruft werden muss, auf welche Daten des
Unternehmens das KI-System tatsdchlich
Zugriff  bendétigt, um den gewuUlnschten
Zweck erreichen zu kénnen. Die pauschale
Zugriffsgewdhrung auf alle Systeme wir in
den seltensten Fdllen zuldssig sein.

Rollenverteilung: Sofern die eingesetzten
KI-Systeme personenbezogene Daten
verarbeiten, muss zudem gepruft werden,
wie die datenschutzrechtlichen Rollen verteilt
sind. Oft werden die Unternehmen, die KI-
Systeme einsetzen, die Verantwortlichen fur
die Datenverarbeitung sein und die Anbieter
der KI-Systeme als Auftragsverarbeiter
agieren.

In  diesen Fdllen entsprechend
Auftragsverarbeitungsvereinbarung
geschlossen werden. In jedem Fall sollte
die datenschutzrechtliche Rollenverteilung
genau gepruft und mit dem betrieblichen
Datenschutzbeauftragten besprochen
werden.Solltendie personenbezogenenDaten
aulRerhalb der EU bzw. des EWR verarbeitet
werden, ist Uberdies zu prufen, ob und wie
dieser Drittlandtransfer datenschutzrechtlich

zu rechtfertigen ist.

Muss
eine

Rechte der betroffenen Personen: Die
DSGVO gewdhrt den betroffenen Personen
verschiedene Rechte, wie das Recht auf
Auskunft,  Berichtigung, Léschung  und
Widerspruch. Unternehmen
sicherstellen, dass diese Rechte gewahrt
werden und entsprechende  Prozesse

mussen
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zur Verfugung stehen, um Anfragen der
betroffenen Personen zeitnah zu bearbeiten.
Auch diesbezlglich wird es entscheidend
sein, sich vorab mit den Anbietern der Kl-
Systeme zu verstdndigen, ob und wie und
in welcher Zeit die Berichtigung, L&schung
aber auch die Auskunftserteilung und weitere
Betroffenenrechte technisch umsetzbar sind,
um bose Uberraschungen zu vermeiden.

EU-KI-Verordnung (Al Act)

Die EU hat mit der KI-Verordnung (Al Act) eine
spezielle Verordnung fur die Entwicklung und
Nutzung von Kl erlassen, die seit August 2024
in Kraft ist. Die KI-Verordnung legt klare Regeln
fGr Hersteller, Betreiber sowie Nutzer von Kl-
Systemen fest. Die KI-Verordnung verfolgt
dabei einen risikobasierten Ansatz, sodass
entscheidend ist, in welche Risikokategorie

ein konkretes KI-System bzw. dessen Nutzung
fallt.

Klassifizierung von KI-Systemen: Die KI-
Verordnung sieht eine Klassifizierung von Kli-
Systemen in verschiedene Risikokategorien
vor.  Hochrisiko-KI-Systeme, solche,
die zB. Infrastrukturen, im
Gesundheitswesen oder in der Strafverfolgung
eingesetzt werden, unterliegen grundsdatzlich
strengeren Anforderungen. Gleiches kann
auch far

wie
in  kritischen

pbestimmte Einsatzszenarien im
Bereich HR gelten. Eine genaue Prufung des
KI-Systems in Kombination mit dem konkreten
Einsatzzweck muss daher zwingend vorab
durchgefuhrt werden.

Unternehmens Kl Architektur: Risikostufen

Hohes Risiko

Die meisten regulierten K|, da diese
im Falle eines Versagens/eines
Missbrauchs erheblichen Schaden
anrichten kénnen, z. B. wenn sie bei
der Strafverfolgung oder bei der
Rekrutierung eingesetzt werden.

Minimales Risiko

Alle anderen Al-Systeme, z. B.
ein Spam-Filter, die ohne
zusatzliche Einschrankungen
eingesetzt werden kénnen.

Unannehmbares Risiko

Hochste Risikostufe, die in der EU
verboten ist. Dazu gehéren Ki-

Systeme, die z. B. unterschwellige
Manipulationen oder allgemeine
soziale Bewertungen verwenden.

Begrenztes Risiko

KI mit dem Risiko der
Manipulation oder Téuschung,
z. B. Chatbots. Die Menschen
mussen Uber ihre Interaktion
mit der Kl informiert werden.

Fig-6 : Darstellung der Risikostufen in der KI-Architektur eines Unternehmens. [®!

9  https://www.larabio.com/2024/05/eu-enacts-groundbreaking-legislation.ntml

larabia.com: Die EU erléisst bahnbrechende Gesetze zur Regulierung kunstlicher Intelligenz. (Zugriff 21. Mai 2024)

Rechtliche Rahmenbedingungen und KI Act
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Anforderungen an Hochrisiko-KI-Systeme:
FUr Hochrisiko-KI-Systeme gelten besondere
Anforderungen, wie die Durchfihrung von
Risikobewertungen, die Implementierung
von Maflnahmen zur Risikominderung und
die regelmdRige Uberprufung der Systeme.
Unternehmen mussen stets sicherstellen,
dass diese Anforderungen auch tatsdchlich
erfullt werden.

Transparenz- und Dokumentationspflichten:
DieKlI-Verordnungsiehtvor,dassUnternenmen
umfassende Dokumentationen
Entwicklung, den Einsatzund die Uberwachung
von KI-Systemen fUhren muUssen. Diese
Dokumentationen sollen sicherstellen, dass
die Systeme nachvollziehbar und tberprafbar
sind. Dartber hinaus mussen die Nutzer sowie
die betroffenen Personen, deren Daten durch
KI-Systeme verarbeitet werden, transparent
Uber die zum Einsatz kommende Kl informiert
werden. Zudem muss Personen, die mit dem
KI-System interagieren, zu jedem Zeitpunkt
bewusst sein und ggf. bewusst gemacht
werden, dass sie mit einer Kl interagieren und
nicht mit einem Menschen.

Uber die

Urheberrecht

Vor allem beim Einsatz von Kl-Systemen,
die Inhalte generieren, wie zB. Texte, Bilder
oder Musik, mussen Unternehmen das
Urheberrecht beachten. Es ist wichtig
sicherzustellen, dass die KI-Systeme keine
urheberrechtlich geschutzten Werke ohne
entsprechende Lizenzen verwenden oder
reproduzieren. Sofern Unternehmen selbst
keinen Einfluss darauf haben, mit welchen
Daten und Werken das KI-System trainiert
wurde, ist eine vertragliche Absicherung
gegenuber dem Anbieter des KI-Systems in
der Regel das Mittel der Wahl.
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Schutz von Kl-generierten Inhalten: Es stellt
sich die Frage, ob und inwieweit KI-generierte
Inhalte (Output) urheberrechtlich geschutzt
sind. Derzeit gibt es (noch) keine einheitliche
Regelung oder gefestigte Rechtsprechung.
Unternehmen sollten sich daher stets vorab
rechtlich beraten lassen, um sicherzustellen,
dass ihre Kl-generierten Inhalte geschutzt
sind und gleichzeitig keine Urheberrechte
Dritter verletzen.

LizenzierungundNutzungvonTrainingsdaten:
Unternehmen mussen sicherstellen, dass die
Daten, die zur Schulung von KI-Systemen
verwendet werden, rechtmdlfig erworben
und lizenziert sind. Dies umfasst sowohl die
Datenqguellen als auch die spezifischen Daten,
die fur das Training verwendet werden.

Haftungsfragen

Die Haftung fur Schaden, die durch KI-Systeme
verursachtwerden,isteinkomplexesrechtliches
Thema. Unternehmen mussen kldren, wer fur
Fehler oder Schdden verantwortlich ist, die
durch die Entscheidungen oder Handlungen
eines KI-Systems entstehen. Dies kann sowohl
die Hersteller der KI-Systeme als auch die
Unternehmen betreffen, die diese Systeme
einsetzen.

Herstellerhaftung: Hersteller von KI-Systemen
kdbnnen bei Vorliegen der jeweiligen
Voraussetzungen haftbar gemacht werden,
wennihreSystemefehlerhaftsindunddadurch
Schdaden entstehen. Dies umfasst sowohl
materielle Schaden als auch immaterielle
Schdaden, wie z.B. Datenschutzverletzungen.

Betriebshaftung: Unternehmen, die KI-
Systeme einsetzen, kdnnen ebenfalls haftbar
gemacht werden, wenn diese Systeme Fehler
machen oder Sch&den verursachen und die

Rechtliche Rahmenbedingungen und Kl Act




weiteren Voraussetzungen fur eine solche
Haftung vorliegen. Dies gilt insbesondere,
wenn das Unternehmen die Systeme nicht
ordnungsgemdal’ eingesetzt, Uberwacht oder
gewartet hat.

Vertragliche Haftung: Unternehmen sollten
vor diesem Hintergrund klare vertragliche
Vereinbarungen mit den Herstellern und
Anbietern von KI-Systemen treffen, um die
Haftungsfragen eindeutig und verbindlich
zu regeln. Dies umfasst die Festlegung von
Haftungsumfang (inhaltlich), Haftungsgrenzen
(finanziell), Gewadhrleistungen und
Entschadigungen im Falle von Schaden inkl. der
Geltendmachung von Ansprichen durch Dritte.

MaRnahmen fliir die
Geschadaftsleitung

Risikobewertung und
-management

Die Geschdftsleitung sollte eine umfassende
Risikobewertung durchfihren (lassen), um
potenzielle rechtliche Risiken zu identifizieren, die
mit dem Einsatz von KI-Systemen verbunden
sind. Dazu gehort insbesondere die Bewertung
der Datenschutzrisiken, der Haftungsrisiken
und der Risiken im Zusammenhang mit der
Einhaltung gesetzlicher Vorschriften, zB. aus der
KI-Verordnung.

Identifikation von Risiken: Unternehmen
sollten alle potenziellen Risiken identifizieren,
die mit dem Einsatz von KI-Systemen
verbunden sind. Dies umfasst

technische als auch rechtliche Risiken.

sowonhl

Rechtliche Rahmenbedingungen und KI Act

Bewertung der Risiken: Nach der Identifikation
der Risiken sollten diese bewertet und
priorisiert werden. Dies umfasst die Bewertung
der Wahrscheinlichkeit und der potenziellen
Auswirkungen der Risiken.

RisikominderungsmaRnahmen: Unternehmen

soliten  MalRnahmen zur Risikominderung
implementieren, um die identifizierten Risiken
zu  minimieren. Dies umfasst technische

Mallnahmen, wie die Implementierung von
Sicherheitsprotokollen, sowie organisatorische
Malinahmen, wie die Schulung der Mitarbeiter.

Implementierung von
Compliance-Programmen

Ein effektives Compliance-Programm st
entscheidend, um sicherzustellen, dass
alle  rechtlichen  Anforderungen  erfullt
werden. Dies umfasst die Schulung der
Mitarbeiter, die Implementierung von Ki- und
Datenschutzrichtlinien sowie die regelmalige

Uberprufung der KI-Systeme auf ihre
Rechtmafigkeit und Sicherheit.
Schulung der Mitarbeiter:  Mitarbeiter

mussen regelmadfig geschult werden, um
sicherzustellen, dass sie die rechtlichen
Anforderungen und die internen Richtlinien
verstehen und einhalten.

KI- und Datenschutzrichtlinien: Unternehmen
mussen klare KI- und Datenschutzrichtlinien
implementieren, die den Umgang mit Ki-
Systemen regeln, insbesondere,
personenbezogene Daten durch die KI-
Systeme verarbeitet werden. Diese Richtlinien
sollten regelmdafig Uberpruft und aktualisiert
werden, um sicherzustellen, dass sie den
aktuellen gesetzlichen und behordlichen
Anforderungen entsprechen.

wenn
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Uberprufung der Ki-Systeme: Unternehmen
sollten ihre KI-Systeme regelmaRig
Uberprufen, um sicherzustellen, dass sie
weiterhin den rechtlichen Anforderungen
entsprechen und sicher sind. Dies umfasst
sowohl technische Uberprtfungen als auch
rechtliche Bewertungen.

Zusammenarbeit mit
Rechtsexperten

Die  Geschdftsleitung sollte eng mit
spezialisierten Juristen (intern oder extern)
zusammenarbeiten, um  sicherzustellen,
dass alle rechtlichen Aspekte des Ki-
Einsatzes berucksichtigt werden. Dies kann
die vorherige Einholung von rechtlichen
Einschdtzungen, die Beratung durch den
betrieblichen Datenschutzbeauftragten und
die Zusammenarbeit mit weiteren externen
Beratern umfassen. DarUber hinaus kann
es Sinn ergeben, einen Kl-Beauftragten
im Unternehmen zu etablieren, bei dem
alle Faden zusammenlaufen und der als
Single Point of Contact fungiert, auch fur die
Geschdftsleitung.

36

Fazit

Der Einsatz von Kl in Unternehmen bietet
viele Chancen, bringt aber auch erhebliche

rechtliche Herausforderungen mit sich.
Durch die Beachtung der relevanten
Gesetze und Vorschriften, die Durchfuhrung
einer grdandlichen Risikobewertung und
die Implementierung eines  robusten
Compliance-Programms kédnnen
Unternehmen  diese  Herausforderungen

erfolgreich meistern und die Vorteile der Ki-
Technologie voll ausschopfen.

Rechtliche Rahmenbedingungen und Kl Act




Mitarbeiter und
Operative Einfihrung

Geschrieben von Sebastian Hennerici, Omnifact Academy

Der Mensch als Schltssel fur die erfolgreiche Ki
Transformation



Einleitung

Die erfolgreiche Einfuhrung von Kl im
Unternehmen hdngt entscheidend von
den Menschen ab, die diese Technologie
im Alltag nutzen sollen. Zwar stehen hdaufig
technische und rechtliche Fragen im
Zentrum der Planungen, doch letztlich
ist es die Akzeptanz und Kompetenz der
Mitarbeitenden, die Uber den nachhaltigen
Erfolg der Transformation entscheidet.
Unternehmen, die Uber ,hohe” bzw. ,sehr
hohe” Kompetenzen im Bereich Kl verfugen,
setzenKl-Initiativen deutlich schnellerumund
erzielen Wettbewerbsvorteile in wesentlich
groRerem Umfang als Unternehmen mit
einem geringeren Kompetenzniveau.

Die Integration von Kl erfordert weit mehr
als reine  Technologie-Schulungen. Es
geht um einen grundlegenden kulturellen
Wandel in der Art, wie Menschen arbeiten,
Entscheidungen treffen und mit neuen
Tools interagieren. Mitarbeitende mussen
nicht nur lernen, KI-Tools effektiv zu nutzen,
sondern auch deren Potenziale und Grenzen
verstehen. Erst wenn sie die Technologie
als Chance statt als Bedrohung begreifen,
kébnnen sie zu aktiven Gestaltern des
Verdnderungsprozesses werden.

Ein  strukturierter,  zielgruppenorientierter
Ansatz zur Mitarbeiterqualifizierung bildet
dabei den Schlussel zum Erfolg. Dieser
muss die unterschiedlichen Bedurfnisse
und Voraussetzungen verschiedener
Mitarbeitergruppen bertcksichtigen. Neben
praktischen Fertigkeiten ist es entscheidend,
eine offene und innovationsfreundliche
Haltung zu fordern, um die Basis fur eine

langfristige  Transformation  zu  legen.
Die folgenden Kapitel zeigen auf,
Unternehmen ihre Belegschaft systematisch
auf eine Kl-gestutzte Arbeitswelt vorbereiten
unddabeidasvolle Potenzialihrer wertvollsten
Ressource — der Menschen — erschliefden
kénnen.

wie

Ki-Kompetenz als
strategischer
Erfolgsfaktor

Die Fahigkeit, KI-Tools und -Software sinnvoll
in bestehende Arbeitsabldufe zu integrieren,
entscheidet Uber den Mehrwert, den ein
Unternehmen aus seinen  Kl-Initiativen
zieht. Mitarbeitende mussen lernen, die
von Ki-Systemen gelieferten Ergebnisse
kritisch zu hinterfragen, deren Qualitat zu
beurteilen und regelmdaliig Verbesserungen
vorzunehmen. Auch das Bewusstsein fur
mogliche Risiken und rechtliche Vorgaben ist
wesentlich, um den Einsatz der Technologie
sicher und verl@sslich zu gestalten. Wer diese
Kompetenzen aufbaut, kann aktiv. an der
Weiterentwicklung von Use Cases mitwirken,
Einsatzmadglichkeiten von KI im eigenen
Arbeitsumfeld erkennen und neue Impulse fur
die unternehmensweite KI-Strategie liefern.

Daruber hinaus hat der gezielte
Kompetenzaufbau positive  Auswirkungen
auf die Unternehmenskultur und das

Employer Branding. Mitarbeitende, die sich
im Umgang mit Kl sicher fuhlen und deren
Nutzen fUr ihre Arbeit erkennen, empfinden

10  https://www2.deloitte.com/de/de/pages/technology/articles/studie-kuenstliche-intelligenz-in-unternehmen.html

Deloitte: Studie: Kunstliche Intelligenz in Unternehmen: Einsatz, Strategien, Kompetenzen.
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die digitale Transformation eher als Chance
denn als Bedrohung. Dies férdert eine
innovationsfreundliche Grundhaltung,
steigert Motivation und Zufriedenheit und
macht das Unternehmen attraktiver far
qualifizierte Fachkréfte. So wird KI-Kompetenz
zu einem strategischen Faktor, der nicht
nur kurzfristige Effizienzvorteile, sondern
auch langfristige Wettbewerbsfdahigkeit und
Arbeitgeberattraktivitat starkt.

Esempfiehltsich, Erfolgeim Kompetenzaufbau
zu dokumentieren und regelmdlRig zu
kommunizieren, etwa in Berichten oder
Zielvereinbarungen fur Fuhrungskrafte. Auf
diese Weise ruckt die Bedeutung der Ki-
Qualifizierung in den Fokus der gesamten
Organisation und beeinflusst strategische
Entscheidungen nachhaltig.

Unmittelbare
Produktivitétsgewinne

Neben den langfristigen Effekten zeigen
KI-Befdhigungen bereits kurzfristig einen
positiven Impact auf die Produktivitat
eines jeden Buroarbeitsplatzes. Sobald

Mitarbeiter und Operative Einfihrung

Mitarbeitende in der Lage sind, Kl-Tools

nutzenstiftend einzusetzen, lassen sich
Routinetdtigkeiten  effizienter  gestalten.
Beispiele sind die automatische

Erstellung von Standarddokumenten, die
Beantwortung héufig wiederkehrender
Anfragen oder die intelligente Auswertung
grofser Datenmengen. Die  dadurch
gewonnene Zeit kann fur komplexere und
kreativere Aufgaben genutzt werden, was
die Wertschopfung an jedem einzelnen
Arbeitsplatz unmittelbar steigert.

Auch das beschleunigte Erschlieen von
Wissensbestdnden gehodrt zu den Vorteilen:
Mithilfe von Kl lassen sich vorhandene

Datenbestdnde durchforsten, relevante
Informationen extrahieren und nutzbar
aufbereiten. Das ermdglicht schnellere

Entscheidungen, fundierte Analysen und
somiteineverbesserte Reaktionsfahigkeit auf
Markt- und Kundenanforderungen. Zudem
kann KI den Mitarbeitenden als Ideengeber
dienen, indem sie alternative Losungswege
oder neue Perspektiven vorschlagt. Auf
diese Weise erweitert die Technologie den
kreativen Spielraum der Beschdaftigten, fordert
Innovation und erdffnet neue Potenziale in
Produkt- und Prozessentwicklung.




Handlungsempfehlung: KI-Trainings sofort angehen

Die Meinungen gegenuber Kl sind Vielféltig

% der Befragten (U.S.A.) stimmen folgenden
Aussagen Uber Kl zu

Ich interessiere mich nicht fur Kl(-Tools)

28%

Ich probiere gerne neue und innovative Kl-Tools aus

24%

Ich bin begeistert von Al-Tools

22%

Ich verlasse mich auf Marken, die ich kenne, wenn es um Kl-Tools geht

20%

KI-Tools sind Teil meines taglichen Lebens

Ich bin gut informiert, wenn es um Al-Tools geht

19%

Ich spreche gerne Uber Themen im Zusammenhang mit Al-Tools

17%

Nachhaltigkeit ist fur mich wichtig, wenn es um Kl-Tools geht

16%

befragt: 1249 US-Erwachsene (18-64 J.) befragt Aug - Sep 2024

Fig-7 : Prozentsatz der US-amerikanischen Befragten, die verschiedenen Aussagen Uber KI-Tools zustimmen.

Befragt wurden 1249 US-Erwachsene [18-64 Jahre] im Zeitraum Aug - Sep 2024. [

Unternehmen sollten nicht darauf warten,
bis ihre Kl-Strategie im Detail ausgearbeitet
ist, bevor sie mit der Qualifizierung ihrer
Mitarbeitenden beginnen. Ein fruhzeitiger
Start der Schulungsmaflinahmen ermaoglicht
es, die Potenziale von KI méglichst schnell zu
erschlief3en und die Akzeptanz der

I https://www.statista.com/

Statista: Meinungen gegenuber Kl sind vielfdltig.
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Mitarbeitenden fur den technologischen
Wandel von Anfang an zu erhéhen. So lassen
sich  unmittelbare  Produktivitdtsgewinne
erzielen, Hemmschwellen abbauen und
wertvolle Ruckmeldungen aus der Praxis fur
die weitere Strategieentwicklung sammeln.
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Der Kompetenzaufbau sollte als fortlaufender
Prozess verstanden werden, da sich K-
Technologien  bestandig  weiterentwickeln.
Unternehmen bendtigen flexible, modulare
Lernangebote, die sich zeithah an neue
Anforderungen anpassen lassen. Gleichzeitig
gilt es, eine Lernkultur zu etablieren, in der
Weiterqualifizierung als selbstverstéindlicher
Bestandteil des beruflichen Alltags verankert
ist. Nur so kénnen die Mitarbeitenden Schritt
halten mit dem schnellen Fortschritt im Bereich
Kl und weiterhin souverdn mit neuen Tools und
Anwendungen umgehen.

Daruber hinaus ist es wichtig, dass sich
KI-Schulungen nicht auf rein technisches
Wissen beschrénken. Die Teilnehmenden
sollten ein ganzheitliches Verstandnis
dafur entwickeln, wie Kl ihre Arbeitsabldaufe,
Entscheidungsstrukturen und Interaktionen
mit Kunden und Kolleginnen beeinflusst. Nur
wenn sie erkennen, dass Kl nicht als Bedrohung,
sondern als sinnvoller und unterstutzender
Partner fungiert, werden sie aktiv an der
Gestaltung der Transformation mitwirken.

Eine frGhzeitige, kontinuierliche und umfassende
Qualifizierung im Bereich Kl ist somit eine
strategische Investition in die Zukunftsfahigkeit
jedes Unternenmens. Sie sichert die nachhaltige
Ausschopfung der Kl-Potenziale, fordert eine
innovationsfreundliche  Unternehmenskultur
und starktdie Wettbewerbsfahigkeitim digitalen
Zeitalter. Eine Kl-kompetente Belegschaft
ist der Schlussel, um Kl nicht nur erfolgreich
einzufuhren, sondern auch langfristig im
Unternehmen zu verankern.

Mitarbeiter und Operative Einfihrung

Bedarfsgerechte
KI-Trainings

Die erfolgreiche Einfuhrung von KI im

Unternehmen setzt voraus, dass die
Mitarbeitenden in der Lage sind, die
Technologie sicher und effektiv in ihren
Arbeitsalltag  einzubinden.  Anstatt auf

einheitliche Schulungen fur alle zu setzen,
mussen Lernangebote auf die spezifischen
Anforderungen unterschiedlicher
Zielgruppen zugeschnitten werden.

Nur wenn einzelne Anwendungsszenarien,
Aufgabengebiete und  Kompetenzprofile
differenziert betrachtet werden, lassen sich
WeiterbildungsmalRnahmen entwickeln, die
den Mitarbeitenden genau das Wissen und
die Fd&higkeiten vermitteln, die sie fur den
zielfUhrendenEinsatzvonKlbendtigen.Aufdiese
Weise ist gewdhrleistet, dass Investitionen in
Qualifizierung einen groltmaoglichen Nutzen
stiften und die angestrebten Effizienz- und
Qualitatssteigerungen tatsdchlich eintreten.

Das Vorgehen bei der Entwicklung
passgenauer KI-Trainings hangt maldgeblich
vom Reifegrad des Unternehmens in Bezug
auf KI ab. Insbesondere die Verfugbarkeit
von Enterprise-Lésungen fur Large Language
Models (LLMs) ist dabei ein entscheidender
Faktor. Steht noch kein Enterprise-Zugang
zu  marktfGhrenden  Sprachmodellen  zur
Verfugung, sollte dieser zundchst etabliert
werden. Durch die Anbindung mehrerer
LLMs kénnen Mitarbeitende lernen, mit
unterschiedlichen  Modellen  umzugehen
und ein breiteres Verstdndnis fur deren

Moglichkeiten und Grenzen entwickeln.
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Organisatorische
Voraussetzungen

Um bedarfsgerechte Trainings konzipieren
zu kénnen, ist es wichtig, es ante konkrete
Einsatzpotenziale von Kl in den verschiedenen
Unternehmensbereichen zu  identifizieren.
Workshops mit Demo Use Cases sind eine
Méglichkeit, um Entscheidungstréger vonden
Potenzialen der Technologie zu Uberzeugen
und die erforderliche Aufmerksamkeit sowie
Unterstitzung zu gewinnen.

Parallel dazu mussen technische
Voraussetzungen geschaffen werden.
Die Bereitstellung geeigneter Kl-Modelle
— insbesondere moderner LLMs - bildet

dafur das Fundament. Dartber hinaus sind
Aspekte wie Datensicherheit, Datenschutz
und Compliance von Anfang an zu
berucksichtigen. Eine frUhzeitig entwickelte
KI-Richtlinie gibt dabei den rechtlichen
und ethischen Rahmen vor und sollte in die
Schulungsinhalte integriert werden.

Basis-Schulungen fiir den Einsatz im Arbeitsalltag

Die 100 wichtigsten Einsatzgebiete flr generative KI:
5 Kernbereiche

23%

(o

Technischer- und
Kundensupport

15%

Training &
Bildung

22%

Erstellung von
Inhalten

Kreativitat &
Unterhaltung

RET
17%

Trainings/Bereitstellung
von internem Wissen

&

13% 1

%

Forschung, Analyse
und Entscheidungen

Fig-8: Fig-8: Die 100 wichtigsten Einsatzgebiete fur

generative Kl, aufgeteilt in 5 Kernbereiche. [?]

12 https://learnfiltered.com/thoughts/ai-now-report

Filtered.com: The Al Now Report.
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Aufbauend auf den identifizierten
Einsatzfeldern lassen sich zundchst
niederschwellige Basisschulungenentwickeln,
die allen Mitarbeitenden ein grundlegendes
Verstandnis fur Funktionsweise und Potenziale

von Sprachmodellen  vermitteln. Diese
EinfGhrungsformate zeigen, wie KI-Tools in
alltdglichen Arbeitsabléufen integriert und
gewinnbringend genutzt werden kénnen.

Ein besonderer Schwerpunkt liegt auf der
Interaktion mit den Sprachmodellen Uber
natdrliche Sprache. Die Teilnehmenden
Uben, prdzise Anweisungen zu formulieren,
um verld@ssliche und relevante Antworten
zu erhalten. Daruber hinaus lernen sie,
die Starken der Kl zu nutzen, aber auch
deren Grenzen zu erkennen und kritisch zu
hinterfragen.

Praxisnahe Ubungen und fallbezogene
Beispiele helfen dabei, das Gelernte
zu vertiefen und den Transfer in den
individuellen Aufgabenbereich zu
erleichtern. Durch die  Verwendung
verschiedener Sprachmodelle bekommen
die Teilnehmenden ein Verstandnis fur deren
jeweilige Stdrken, Einsatzmoglichkeiten und
Kombinationspotenziale.

Weiterfiihrende Trainings
fir spezifische Use Cases

Aufbauend auf den Basiskompetenzen
folgen spezialisierte Schulungen, die auf
konkrete Anwendungsbereiche mit hohem
Mehrwert zugeschnitten sind. Hier lernen
die Mitarbeitenden, KI-Tools fur spezifische

Aufgaben zu konfigurieren und zu optimieren.

Je nach Use Case stehen unterschiedliche
Schwerpunkte im Vordergrund. Bei der
Automatisierung von Korrespondenzen
geht es beispielsweise darum, Vorlagen
und Sprachmodelle mit
unternehmensrelevanten Daten anzulernen.

zu erstellen

Mitarbeiter und Operative Einfihrung

Fur die Wissensextraktion erarbeiten sich die
Teilnehmenden Strategien, um
Informationen prdzise zu identifizieren und
nutzbar zu machen.

relevante

Wesentlichistzudem die Fahigkeit, die Qualit&t
von Kl-generierten Inhalten fortlaufend zu
prufen und bei Bedarf anzupassen. Dieser
anwendungsnahe Ansatz gewdhrleistet, dass
die Lerninhalte sofort in den Arbeitsalltag
einflieRen und so einen unmittelbaren Nutzen
generieren.

Aufbau eines Expertenteams
und interner Wissenstransfer

Um die neugewonnenen Kompetenzen
nachhaltig im Unternehmen zu verankern,
empfiehlt sich der Aufbau eines internen
Expertenteams. Diese Fachleute fungieren
nicht nur als Ansprechpartner und Treiber far
den Kl-Einsatz, sondern bringen ihr Know-

how gezielt in ihre Bereiche ein.

In vertiefenden Trainings erwerben die
Experten  umfassende  Kenntnisse  Uber
Auswahl, Implementierung und Feinjustierung
unterschiedlicher Sprachmodelle, lernen
Best Practices kennen und machen sich mit
technischen Grundlagen sowie typischen
Herausforderungen vertraut. Rechtliche und
ethische Aspekte stehen dabei ebenso im
Fokus wie die technische Umsetzung.

Daruber hinaus
Expertinnen  und
und methodische

bendtigen diese
Experten  didaktische
Fahigkeiten, um ihr
Wissen weiterzugeben. Durch individuelles
Coaching ,on the job"” sorgen sie dafur,
dass ihr Know-how skaliert und in der
gesamten Organisation fest verankert wird.
So entsteht ein selbsttragendes System,
in dem Kl-Kompetenz langfristig gepflegt,
weiterentwickelt und optimal genutzt
werden kann.
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Aufbau und Inhalte von KI-Trainings

Um den effektiven Einsatz von KI im st Statt reiner Theorievermittlung ist dabei
Arbeitsalltag zu unterstutzen, empfiehlt ein praxisorientiertes Vorgehen ratsam,
es sich, Schulungen auf Fdhigkeiten bei dem die Teilnehmenden ausreichend
auszurichten, die fur eine kompetente Gelegenheit erhalten, das Gelernte direkt
Nutzung von Sprachmodellen erforderlich  anzuwenden.

Grundlegendes Verstdndnis fiir LLMs

Befragte berichten am hdaufigsten Gber den Einsatz von
generativer Kl in den Bereichen Marketing, Vertrieb,
Produkt- und Serviceentwicklung sowie IT

Unternehmen, die Kl in mindestens einer Geschdftsfunktion eingesetzt
haben % der Befragten

34 23 17 16 16 13 12 8 7 6 4
====IIIIII L)
:::::::::: :::::::::: B Enaman ::::::IIII B H EEEEEEEE EEEEEEE EEEEEN Ll L]
| | | | | |
Marketing Service Human Strategy & .
and Sales a Operations Resources Finance Manufacturing
pmdl_m“r Other Software Risk Supply Chain/
Service . '
Corporate Engineering Inventory

Development

Am hdaufigsten genannte Kl Cases nach Bereich

Marketing and Sales Product and/or Service IT

| X o | R

Inhaltliche Unterstiitzung der
Marketingstrategie

B s | B2 | R

Design IT Helpdesk (Chatbot)

Recherche in Literatur und

Personalisiertes Marketing Datenmanagement
Forschung
- M - B
Identifizierung und Priorisierung Beschleunigung von Automatisiarung des IT Helpdesk
von Verkaufsanfragen Testverfahren

Fig-9 : Fig-9: Einsatz von generativer Kl in verschiedenen Unternehmensbereichen, mit den am
héaufigsten genannten KI-Anwendungsfdllen. (3)

13 https://www.mckinsey.com/capabilities/quantumblack/our-insights/the-state-of-ai?linkid=593691992
McKinsey: Der Stand der Kl im Jahr 2023.
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Zu Beginn steht die Vermittlung eines soliden
Basiswissens  Uber die  Funktionsweise,
Moglichkeiten und Grenzen von Large
Llanguage Models (LLMs). Ziel ist es, ein
Verstéindnis daflir zu schaffen, dass
diese Modelle Muster in umfangreichen
Datenbesténden erkennen, jedoch kein
tiefgreifendes  Weltverstdndnis besitzen.
Dadurch  wird  deutlicher, in  welchen
Einsatzbereichen LLMs hilfreich sind und an
welchen Stellen ihr Output kritisch reflektiert
werden sollte.

Praxisnahe Beispiele und Ubungen bieten
dabei geeigneten Zugang, um
abstraktes Wissen in erfahrbare Lerninhalte
zu  Ubersetzen. Durch eigensténdiges

einen

Ausprobieren unterschiedlicher Modelle
kénnen die Teilnehmenden deren
Stdrken, Schwdchen und spezifische

Anwendungsgebiete kennenlernen.

Prompt Engineering

Aufbauend auf dieser Grundlage empfiehlt
es sich, den Schwerpunkt auf das
sogenannte “Prompt Engineering” zu legen.
Dieses umfasst die gezielte Formulierung von
Anweisungen an das LLM, um prdzise und
verlgssliche Ergebnisse zu erhalten. Hierbei
spielen vier Schlusselelemente eine wichtige
Rolle:

Rolle: Die Festlegung, in welcher Funktion
oder Persona das LLM agieren soll (z. B. als
Ubersetzer oder Analytiker).

Aufgabe: Die klare Beschreibung
der erwarteten Leistung (z B.
Zusammenfassung eines Textes,
Beantwortung einer Fragestellung).

Mitarbeiter und Operative Einfihrung

Format: Die Definition des gewunschten
Ergebnisformats, etwa hinsichtlich Lange,
Struktur oder Datentyp.

Kontext: Die Bereitstellung relevanter
Hintergrundinformationen und
Eingabedaten, die das LLM zur Erfullung der
Aufgabe benétigt.

Eine prézise Formulierung der Prompts bildet
die Grundlage far verlé@ssliche Resultate.
Gleichzeitig sollte jedoch  ausreichend
Freiraum fUr die Kreativitdt des Modells
bestehen. lIteratives Testen und Anpassen
ist dabei unerlasslich, um die Eingaben
schrittweise zu verfeinern und die Ergebnisse
kontinuierlich zu verbessern.

Die Erprobung verschiedener Modelle bietet
zudem einen Mehrwert, da so erfahrbar wird,
wie sich Prompts je nach Modell anpassen
lassen. Ein enger Wechsel zwischen
theoretischer EinfUhrung und praktischen
Anwendungen unterstutzt diesen Lernprozess
und erleichtert die Ubertragung des Wissens
in den beruflichen Alltag.
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Beispicle / Aspekte:

+ Datenquellen (intern/extern), Formate und Strukturen
u o

o

& Marktumfeld: Wer d die
werber, und welche Trends oder

Input Lifecycle

Leitfrage:
Wie werden die Eingaben (Daten, Prompting, Metadaten)
jeneriert, gepflegt und kontinuierlich aktualisiert?

ispiele / Aspekte:
d Eingabeprozesse (manuell vs.

tethoden der Aktualisierung
tichkeiten im Team (wer pflegt, wer

m Input Data Jobs to be done Output Design Output Integration
sitfrage: itfras itfrac itfra
tist? jer ar? in diess e it

und Qualitat wird das generierte
It und prisentiert?

ende Systeme (ERP, CRM,

ender Workflaws (Entlastung

Output Control

den die generierten Ergebnisse Uberwacht,
und gesteuert?

Beispicle / Aspektes
* Quali und

(H

formationen ader unerwinschten

= Einhaltung von Richtlinien (Biss, Fairness, Ethik,
Corporate Guidelines)

Leittrage:
Welche einmaligen und laufenden Kasten (auch far Qualitatssicherung und Lifecycle) entstehen durch diese Losung?

Beispicle / Aspekte:
* Einmalige Aufwénde (Prompting, Prozess-Design, initiales Training, Setup)
o La sten (Lizenz-Kosten, Personalkosten etc)

+ Aufwand fir Qualitatschecks und regelmaBige Prompting-Updates

Benefit Structure

Leitfrage:
Welche kenkreten Vorteile (kurz- und langfristig) entstehen durch den Einsatz der Ki-Losung?

Beispiele / Aspekte:

* Produktivititsgewinne und Kestenersparnisse

+ Steigerung von Qualitét und Kundenzufriedenheit
lal durch neue i

und Relevanz

Fig-10 : In Use Case Canvas zur Planung der Anwendung von KI, erstellt von uns.

Systematisches Vorgehen
fir komplexe Use Cases

Wdhrend sich einfachere Anwendungsfdlle
oft schon durch solide Prompt-Engineering-
Fahigkeiten bewdltigen lassen, sind bei
komplexeren  Szenarien  systematischere
Vorgehensweisen empfehlenswert. Hier kann
ein dreistufiges Modell sinnvoll sein:

Strukturierung des Use Cases: Eine prdzise
Beschreibung des Anwendungsfalls,
einschlielllich  Zielgruppen, Datenquellen,
Prozessintegration und Verantwortlichkeiten,
bildet die Grundlage fur alle weiteren
Schritte. Beispielhaft far eine maogliche
Strukturierung ist das beigefligte Use Case
Canvas (Abbildung 10).

Ableitung von Prompt-Strukturen: Auf
Basis dieser Analyse werden Eingaben,
Anweisungen und Kontext so definiert, dass
das LLM optimale Ergebnisse liefern kann.

Iterative Optimierung: Die entwickelten
Prompts werden mehrfach getestet, bewertet
und Schritt far Schritt angepasst. Eine
stetige Verfeinerung der Formulierungen,
Informationen

die Ergdnzung fehlender

und die BerUcksichtigung von Sonderfdllen
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tragen dazu bei, die Qualitét der Ergebnisse
kontinuierlich zu erhéhen.

Die dabei gewonnenen Erkenntnisse lassen
sich im Unternehnmen dokumentieren und in
FormvonBestPractices und Erfahrungswerten
weitergeben, um die langfristige Entwicklung
von KlI-Kompetenzen zu unterstutzen.

Kontinuierliche
Weiterentwicklung der
Ki-Readiness und KPIs

Der Weg hin zu einem reifen Umgang
mit Kl ist ein fortlaufender Prozess, der
regelmdaRig hinterfragt und weiterentwickelt
werden sollte. Dazu bietet sich der Einsatz
ausgewdhlter Kennzahlen an, um den
Fortschritt im Kompetenzaufbau sowie die
praktische Nutzung von KI im Unternehmen
messbar zu machen. Diese Daten lassen sich
zudem fur interne Zielformulierungen und
externe Berichte, etwa im Geschdftsbericht,
verwenden.

Mitarbeiter und Operative EinfUhrung




Mégliche Indikatoren sind unter anderem:

Teilnehmerzahlen an Schulungen: Diese

zeigen, in welchem Umfang sich die

BelegschaftmitKl-Inhalten auseinandersetzt.

Die Anzahl
der Personen, die erworbenes Wissen im

Aktive Nutzer von KlI-Tools:

Arbeitsalltag anwenden, liefert Hinweise
auf die tatsdchliche Wirksamkeit der

MalRnahmen.

Anzahl und Qualitét der KI-Use-Cases: Die
Menge und Gute konkreter Anwendungsfdlle
in  verschiedenen  Bereichen  lassen
Ruckschlusse auf den Grad der Verankerung

von Kl im Unternehmen zu.

Hdéufigkeit von KI-Workshops: Die Resonanz
auf solche Formate gibt Aufschluss Uber das
Interesse und die Bereitschaft, sich mit Kl-
Themen auseinanderzusetzen.

Ausgebildete
steigender Anteil an internen Fachexperten,

KiI-Multiplikatoren: Ein

die ihr Wissen weitergeben kénnen, ist ein
Indiz fur die nachhaltige Verankerung von
KI-Kompetenzen.

Mitarbeiterumfragen: Regelmdlige

Befragungen helfen, die subjektive
Einschétzung der Belegschaft hinsichtlich ihrer
eigenen Fdhigkeiten, UnterstUtzungsbedarfe

und Prioritéiten zu erfassen.

Solche

Kennzahlen
Gesamtzusammenhang
werden. Erst in
qualitativen  RUGckmeldungen,

stets im
interpretiert
Kombination mit
praktischen

sollten

Projekterfahrungen und einer langfristigen
Beobachtung des Entwicklungsverlaufs ergibt
sich ein differenziertes Bild der erreichten Ki-

Readiness.

6 Merkmale von Kl Power-Usern

Haufige Nutzung
[ 4
<+

Erhohte Zufriedenheit
im Job

0

Innovation

A -\Q}A

Erhohte Kreativitat

Experimentieren und
Ausprobieren

Integration in die
tagliche Arbeit

Fig-11: Sechs Merkmale von KI-Power-Usern. ['4]

14 https://www.proserveit.com/blog/ai-at-work-a-comprehensive-summary-of-microsofts-findings

ProServelT: Kl am Arbeitsplatz — Eine umfassende Zusammenfassung der Ergebnisse von Microsoft. (Zugriff 31. Juli 2024)

Mitarbeiter und Operative Einfihrung
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Geschrieben von Patrick Helmig, Omnifact

Kl Revolution - In grofden Schritten von Kl Assistenten
zu autonomen Kl Agenten



Technische Architektur

Generative Kl

Die Entwicklung generativer KI-Modelle hat
seit 2021 eine beispiellose Dynamik erreicht.

Diese Modelle, trainiert auf gewaltigen
Datenmengen, kdénnen heute naturliche
Sprache verstehen, kontextuell relevante
Antworten  generieren und  komplexe
Aufgaben  bewdltigen. Zwei  wichtige

Benchmarks verdeutlichen diese Entwicklung:

Der“SolvingWorldProblems” (SWE) Benchmark
misst die Fahigkeit von KI-Modellen, komplexe
Programmieraufgaben zu I&sen. Die Leistung
der Modelle in diesem Test hat sich von 1%
erfolgreicher Lésungen Anfang 2023 auf
Uber 40% Ende 2024 gesteigert. '®

Der MMLU (Massive Multitask Language
Understanding) Benchmark  testet  KI-
Sprachmodelle in 57  verschiedenen

akademischen und beruflichen Fachgebieten
mittels Multiple-Choice-Fragen auf
Universitatsniveau, um ihre Fdhigkeit zum
Verstdndnis und zur Anwendung von
Fachwissen zu bewerten. Auch hier zeigt
sich eine beeindruckende Entwicklung: Die
Erfolgsquote stieg von 60% auf Uber 90%
innerhalb von 18 Monaten. ®

hat direkte
praktische
die vor
realisierbar

Diese rapide
Auswirkungen auf die
Anwendbarkeit: Use Cases,
sechs Monaten noch nicht
erschienen, sind heute  problemlos
umsetzbar. Fur Unternehmen bedeutet
dies, dass eine regelmdalige Neubewertung
von Anwendungsfdllen essentiell ist. Die
Frage ist nicht mehr ob, sondern wann
bestimmte Prozesse durch Kl unterstutzt oder
automatisiert werden kédnnen.

Entwicklung

Die Rapide Verbesserung von Kl Modellen: Entwicklung
der Performance seit Ende 2022

95
90
@ GPT-4

85

80

~ ~
o 3

MMLU Score

@
@

GPT-4 Turbo @

@ Claude 2.1

@ o-1Preview

GPT-40 @ @ Claude 3.5 Sonnet
Gemini 2.0Flash @

@ Gemini 1.5 Pro

@ Mistral Large 2
Claude 3 Opus @  Llama 3.1708 @ g

@ GPT-40 Mini

Liama 3 708 @

@ GPT-3.5 Turbo

@ Gemini 1.0 Pro

Fig-12 : Die Entwicklung der Performance von KI-Modellen seit Ende 2022, basierend auf MMLU-Scores.

Daten wurden im Dezember 2024 erhoben.

https://www.swebench.com/
SWE Bench: Website. (Zugriff Dezember 2024)

https://paperswithcode.com/sota/multi-task-language-understanding-on-mmlu

Papers With Code: Multitasking-Sprachverstéandnis auf MMLU. (Zugriff Dezember 2024)

https://openaicom/index/learning-to-reason-with-lims/

OpenAl: Lernen, mit LLMs zu argumentieren. (Zugriff September 2024)
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Die Enterprise KI-Architektur

. End Nutzer

Fig-13 : Darstellung der Enterprise Kl-Architektur, erstellt von uns.

Der Enterprise Kl Stack

Wdhrend Chat-Interfaces den einfachsten
Zugang zu Ki-Modellen bieten, erfordern
unternehmenskritische Anwendungsfdlle
eine tiefere Integration in bestehende
Systeme und Prozesse. Ob Automatisierung
im Kundenservice, Kl-gestutzte
Wissensdatenbanken oder intelligente IT-
Operations - der wirtschaftliche Mehrwert
entsteht durch die Verbindung von KI-
Fahigkeiten mit Unternehmensdaten und
-systemen.

Implementation von Ki
im  Unternehmenskontext erfordert eine
durchdachte Architektur, die weit Uber
einzelne Chat-Anwendungen hinausgeht. Der
wirtschaftliche Mehrwert entsteht erst durch
die nahtlose Integration von Ki-Fdhigkeiten
in  bestehende  Unternehmenssysteme
und -prozesse, was eine mehrschichtige
technische Infrastruktur voraussetzt. Diese
reicht von der grundlegenden Hardware- und
Cloud-Infrastruktur Uber die eigentlichen Ki-
Modelle bis hin zu anwendungsspezifischen
Komponenten und Integrationsschichten.

Die erfolgreiche

50

Die vier Kernebenen des Enterprise KI Stacks
bilden dabei ein kohdrentes Gesamtsystem,
das Flexibilitdt und Skalierbarkeit mit den
hohen  Sicherheits- und Compliance-
Anforderungen von Unternehmen vereint.
Wdhrend die unteren Schichten die
technische Basis mit Cloud- oder On-
Premise-Infrastruktur sowie verschiedenen
KI-Modellen bereitstellen, ermdglichen die
oberen Schichten die praktische Nutzung
durch Fachanwender und die Integration in
bestehende Geschdftsprozesse. Besonders
die Integrationsschicht spielt eine zentrale
Rolle,dasiedurchstandardisierteSchnittstellen
und robuste Sicherheitsmechanismen die
Verbindung zwischen Kl-Technologie und
operativem Geschdft herstellt.

Der Agenten-Loop: Grundiagen
intelligenter Automatisierung

Die Grundlage erfolgreicher Kl-gestutzter
Automatisierung bildet der Agenten-Loop -
ein Prozess, der bewusst der menschlichen

Software, Technologie und IT-EinfUhrung




Herangehensweise an komplexe Aufgaben
nachempfundenist. Durch die systematische
Kombination von Analyse, Ausfuhrung
und Kontrolle kénnen KI-Systeme nicht
nur einzelne Aufgaben ausfihren, sondern
ganze Arbeitsprozesse intelligent steuern
und optimieren. Dabei spielt die Fdhigkeit,
verschiedene Werkzeuge und Systeme zu
orchestrieren, eine zentrale Rolle.

Die erste Phase der Analyse und Planung
bildet das Fundament fur erfolgreiche
Automatisierung. Hier zeigt sich eine zentrale
Stérke moderner KI-Systeme: Die Fdhigkeit,
komplexe Aufgabenstellungen zu verstehen,
in bearbeitbare Teilschritte zu zerlegen
und einen strukturierten Handlungsplan zu
entwickeln. Ahnlich wie Menschen analysiert
der Agent zundchst die verflugbaren
Werkzeuge und Informationsquellen, um
dann die effektivste Kombination fur die
Aufgabenldsung zu wdahlen.

In der Ausfuhrungsphase wird der besondere
Mehrwert der Tool-Integration deutlich: Der
Agent fungiert als intelligenter Orchestrator,
der verschiedene Unternehmenssysteme
und externe Dienste gezielt miteinander
verbindet. Durch standardisierte
Schnittstellen kann er Daten aus dem CRM
abrufen, Analysetools nutzen oder Aktionen in
anderen Systemen ausldsen - ganz dhnlich
wie ein erfahrener Mitarbeiter verschiedene
Programme und Ressourcen fur seine Arbeit
kombiniert. Die abschlieliende Kontroll- und
Feedback-Phase gewdhrleistet dabei die
Qualitdt und kontinuierliche Verbesserung
des Prozesses.

Ein entscheidender Vorteil dieses Ansatzes
ist seine Skalierbarkeit Uber verschiedene
Autonomie-Level hinweg. Unternehmen
kébnnen den Grad der Automatisierung
flexibel an ihre Anforderungen und ihr
Vertrauensniveau anpassen -  vom
vollstéindig Uberwachten Modus, bei dem
jeder Schritt menschliche Bestatigung
erfordert, bis hin zur autonomen Ausfihrung

Software, Technologie und IT-EinfUhrung

innerhalb definierter Grenzen. Die Tool-
basierte Architektur ermoglicht dabei eine
schrittweise Erweiterung der Funktionalitdt:
Neue Systeme und Fdahigkeiten koénnen
einfach als weitere Tools integriert werden,
ohne die grundlegende Logik des Agenten-
Loops zu verdndern.

Die flexible Gestaltung des Autonomiegrades
ist ein Schlusselelement far die
erfolgreiche Integration von KI-Agenten
in Unternehmensprozesse. Je nach
Sensibilitat der Aufgabe, Erfahrungswerten
und Compliance-Anforderungen kdénnen
Unternehmen  den optimalen  Grad
menschlicher Kontrolle definieren. Im
vollsténdig Uberwachten “Supervised Mode”
agiert der Agent als vorbereitender Assistent,
der jeden geplanten Schritt zur Freigabe
vorlegt - ideal fur die initiale Einflhrungsphase
oder besonders kritische Prozesse.

Der “Semi-Autonomous Mode” Dbietet
einen ausgewogenen Mittelweg: Routine-
Aufgaben werden selbststéindig ausgefuhrt,
wdhrend bei kritischen Entscheidungen
oder unerwarteten Situationen menschliche
Expertise einbezogen wird. Dies entspricht
einem  naturlichen  Delegationsprozess,
bei dem erfahrene Mitarbeiter
eigenstandig arbeiten, aber bei wichtigen
Weichenstellungen Rucksprache halten. Im
“Fully Autonomous Mode” kann der Agent
schliel3lichinnerhalbklardefinierterParameter
vollsténdig selbststdndig agieren - dhnlich
einem erfahrenen Team, das in seinem
Kompetenzbereich eigenverantwortlich
handelt. Entscheidend ist dabei, dass die
Grenzen der Autonomie prdézise definiert und
technisch durchgesetzt werden, etwa durch
Budgetlimits, Berechtigungseinschrdnkungen
oder regelbasierte Kontrollen.




Agentische Kl und Toolnutzung

Toolauswahl

—————

Nutzer
Anfrage

Finale Antwort

LLM Antwort

\\ /
S N

LLM Tool -Call  Toolnutzung

Fig-14 : Veranschaulichung der agentischen Kl und Toolnutzung.

Agentenbasierte
Automatisierung am Beispiel

einen
Geschdftsprozess: Die
Kommunikation

Betrachten wir typischen
personalisierte
Produktlaunches
an  Bestandskunden. Diese  Aufgabe
demonstriert das Zusammenspiel aller
Architekturkomponenten in einem

agentenbasierten Workflow.

eines

Der Agenten-Loop in Aktion:
1. Planung und Dekomposition

Der Agent analysiert die Aufgabe und
erstellt einen strukturierten Plan:

Informationssammlung
Produkt-Details aus Wiki abrufen

Kundenliste aus CRM extrahieren

Kundenrecherche durchfuhren 2.

E-Mail-Erstellung pro Kunde

Personalisierung basierend auf
CRM-Daten

Integration von
Produktinformationen

Anreicherung mit Marktkontext 3.
Review und Versand

Qualitatspruafung der E-Mails
Freigabeprozess

Versand und Dokumentation

Die Aufgabe:

“Informiere alle regionalen Kunden Uuber
unser neues Produkt mit personalisierten
E-Mails, die Produktdetails aus unserem
Wiki,  Kundeninformationen aus dem
CRM und aktuelle Marktentwicklungen
berdcksichtigen.”

2. Tool Calling und Ausfuhrung
Fur jeden Schritt ruft der Agent
spezifische Tools auf:
RAG-System fur
Produktdokumentation
CRM-API fur Kundendaten

Web-Search-Tool fur
Marktrecherche

E-Mail-Template-Engine
E-Mail-Versand-System
3. Nutzer-Interaktion und Kontrolle

Der Agent holt an kritischen Punkten

Feedback ein:
Bestatigung des Gesamtplans
Review der ersten E-Mail-Templates
Freigabe vor Massenversand

Eskalation bei Unklarheiten
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Besonderheiten des Tool-basierten
Ansatzes:

Die besondere Starke des Tool-basierten
Ansatzes liegt in seiner modularen
Architektur. Jedes Unternehmenssystem
wird als eigenstdndiges “Tool” mit klar
definierten Fd&higkeiten und Schnittstellen
in die Automatisierung eingebunden. Diese
Modularitadt ermdglicht es, die Funktionalitat
des Systems schrittweise zu erweitern, ohne
bestehende Prozesse zu geféhrden. Neue
Tools - seien es interne Systeme oder externe

Dienste - kdnnen dank standardisierter
Schnittstellen  einfach integriert  werden,
wodurch  das  Automatisierungspotenzial

kontinuierlich wéchst.

Die kontrollierte Autonomie bildet einen
weiteren zentralen Baustein des Konzepts.
Fir jedes Tool werden prézise Regeln und
Grenzen definiert, die festlegen, welche
Aktionender Agentausfuhrendarfundwelche
nicht.  Eingebaute  Sicherheitspriafungen
und konfigurierbare Autonomie-Level
gewdhrleisten dabei, dass die Automatisierung
stets in kontrollierten Bahnen verlduft. Dies
schafft das notwendige Vertrauen fur den

produktiven Einsatz in geschdaftskritischen
Prozessen und ermoglicht eine schrittweise
Ausweitung der automatisierten Aufgaben.

DerplanungsbasierteCharakterderAusfuhrung
sorgt fur maximale Transparenz und Kontrolle.
Bevor der Agent Aktionen ausfuhrt, legt er
einen detaillierten Plan vor, der alle geplanten
Schritte und deren Abhdngigkeiten aufzeigt.
Menschen kbénnen diese Pldne prufen,
bei Bedarf anpassen und die Ausfuhrung
Uberwachen. Die IUckenlose Dokumentation
aller Aktionen und Entscheidungen macht
den gesamten Prozess nachvollziehbar
und auditfdhig - ein entscheidender Vortell
fGr regulierte Umgebungen und komplexe
Geschdftsprozesse.

Kl Rollout als Evolution

Die Implementation von Kl in Unternehmen
folgt typischerweise einer evolutiondren
Entwicklung.  Statt einer revolutiondren
Umstellung etablierter Prozesse, ermoglicht
ein schrittweiser Ansatz sowohl schnelle
Erfolge als auch nachhaltige Transformation.

KiI-Implementierung im Unternehmen —
Ein dreistufiges Vorgehen

Foundation Phase
Basis-Infrastruktur

Anbindurng erster
Kernsysteme uber APls

Aufbou von RAG-
Systemen hir

unternehmenswissen

Ergte Chat=interfaces
fir Mitarbelter

Etablisrurng von Securlty-

Aufbou wvon Ilunil:nring
und Telemetrie

Integration Phase
Systemanbindung

Implementation
spezilizcher Use Cases

Entwickiung von
Approval-Workilows

Autormnation Phase
Prozessautomatisierung

Enbweileklurg
ogentenbaslerter
Werkllows

Integration mehrerer
Systeme

Autamatizlerung
komplexerer Proresss

Aufbou von Ki-

KEom Fnl‘nn::nnlrnn

Fig-15 : Darstellung des Kl-Implementierungsprozesses in drei Phasen
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Exponentielles Wachstum durch
modularen Ansatz

Mit jeder integrierten Komponente steigt
der potenzielle Automatisierungsgrad
Uberproportional:

Jedes neue Tool erweitert die
Handlungsmaoglichkeiten der Agenten

Kombinationen verschiedener Tools
ermoglichen komplexere Workflows

Bestehendes Wissen kann fUr neue Use
Cases genutzt werden

Security-Framework

Datensouverdnitdt

als Grundprinzip

Datensouverdnitat bedeutet, dass
Unternehmen zu jedem Zeitpunkt die
vollstdndige Kontrolle Uber ihre Daten

behalten. Dies ist besonders relevant bei der
Nutzung von KI-Systemen, die oft auf externe
Modelle und Dienste zugreifen.

Kontrolle Giber Datenfliisse

Die Kontrolle Uber Datenflisse bildet das
Fundament der Datensouverdnitat. Eine
transparente und luckenlose Dokumentation
ermoglicht es Unternehmen, jeden Aspekt
der Datenverarbeitung nachzuvollziehen.
Dies umfasst die automatische Erfassung
aller DatenUbertragungen, eine detaillierte
Klassifizierung nach  Sensitivitdt
umfassende Reporting-Funktionen
Compliance-Anforderungen.

sowie
far

Die granulare Steuerung der Datenflisse
erfolgt Uber ein regelbasiertes System,
das verschiedene Datentypen differenziert
behandelt und kontextabhdngige
Zugriffsrechte vergibt. Durch Versionierung

Exponentiell zunehmende Méglichkeiten durch Kl
Automatisierung in Unternehmen

eroffnet exponentiell mehr

Jeder weitere Systemintegration

Moglichkeiten zur Automatiiserung

Anzahl der Automatisierbaren Prozesse

—

Anzahl der KlI-fahigen Syteme

Fig-16 : Darstellung der exponentiell zunehmenden Méglichkeiten

durch KI-Automatisierung in Unternehmen
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und Historisierung bleibt jede Anderung
nachvollziehbar und reversibel.

Ein besonders moégliches Element sind Privacy
Filter, die in Echtzeit sensible Informationen
erkenntundfiltern.Dieser automatisierte Prozess
identifiziert personenbezogene Daten (PIl) und
wendet konfigurierbare Maskierungsregeln an.
Die Effektivitat dieser Filterung wird kontinuierlich
Uberwacht und validiert.

Das Data Lineage Tracking vervollstandigt
die Kontrolle Uber Datenflisse, indem es
die gesamte Nutzungshistorie der Daten
dokumentiert. Dies ermdglicht nicht nur die
Verfolgung Datentransformationen,
sondern auch detaillierte Impact-Analysen und
eine auditfahige Protokollierung aller Vorgdnge.

von

Modell- und Anbieter-Strategie

Eine zukunftsfahige KI-Strategie erfordert
einen durchdachten Ansatz bei der
Auswahl und Integration von Modellen und
Anbietern. Mit zunehmender Abhdngigkeit
von KI-Systemen in geschdftskritischen
Prozessen steigt dabei auch das Risiko von
strategischen Fehlentscheidungen bei der
Modellauswahl erheblich.

Hybride Ansdtze spielen dabei eine zentrale
Rolle:  Sie  kombinieren  verschiedene
Modelltypen und ermoglichen eine optimale
Balance zwischen Leistungsfdhigkeit und
Kontrolle. Dabei gewinnen Open-Source-
Modelle zunehmend an Bedeutung. Sie bieten
nicht nur eine Alternative zu proprietdren
Lbsungen, sondern ermoglichen auch
eine tiefere Kontrolle Uber die eingesetzte
Technologie. Die rasante Entwicklung von
Modellen wie Mistral oder Llama zeigt,
dass Open-Source-Loésungen in vielen
Anwendungsfdallen bereits mit kommerziellen
Anbietern konkurrieren kdénnen. Gleichzeitig
erfordern sie jedoch auch spezifische
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Kompetenzen und Ressourcen fur Deployment
und Wartung.

Die Vermeidung von Vendor Lock-in wird
mit  steigender Kl-Adoption zu
kritischen Erfolgsfaktor. Je tiefer Kl-Systeme
in Unternehmensprozesse integriert
werden, desto schwerwiegender werden die
Auswirkungen einer zu starken Abhd&ngigkeit
von einzelnen Anbietern. Durch standardisierte
Schnittstellen und modellunabhdngige
Architekturen bleiben Unternehmen flexibel
und kénnen bei Bedarf alternative Anbieter
oder  Open-Source-Losungen integrieren.
Dokumentierte =~ Wechselstrategien  stellen
sicher, dass ein Anbieterwechsel jederzeit
moglich ist - ein Aspekt, der angesichts der
dynamischen Entwicklung des Marktes und
potenzieller Anderungen in Geschdaftsmodellen
oder Preisstrukturen der Anbieter nicht zu
unterschatzen ist.

einem

Die Nutzung externer Dienste wird durch klare
Richtlinien und kontinuierliches Monitoring

gesteuert. Dabei mussen Unternehmen
zunehmend auch die langfristigen
Implikationen inrer Modellauswanhl

berucksichtigen:  Wie  entwickeln  sich
Trainings- und Inferenzkosten? Welche Daten
sammeln Anbieter Uber die Nutzung? Wie
transparent sind Modellaktualisierungen
und deren Auswirkungen auf bestehende
Anwendungen? Service Level Agreements
und regeimafige Compliance-Checks
gewdhrleisten, dass die Dienstleistungen den

Unternehmensanforderungen entsprechen.

Ergdnzend dazu sichern durchdachte Exit-
Strategien die langfristige Handlungsfahigkeit:
SieumfassendetaillierteDatenmigrationspldne,
alternative Ldésungswege und transparente
Kostenanalysen fur verschiedene Szenarien.
Mit der zunehmenden Integration von Kl in
kritische Geschdaftsprozesse wird die Fahigkeit,
Modelle und Anbieter flexibel zu wechseln, zu




einem entscheidenden Faktor fur die digitale
Souverdnitdt eines Unternehmens.

Ein besonderes Augenmerk sollte dabei
auf der Balance zwischen Cloud-basierten
Diensten und selbst-gehosteten Ldsungen
liegen. Wdhrend Cloud-Anbieter oft die
neuesten Modelle und einfache Skalierbarkeit
bieten, ermdglichen selbst-gehostete Open-
Source-Modelle eine grélRere Kontrolle Uber
Datenschutz und Kosten. Eine zukunftsfdhige
Strategie berucksichtigt beide Optionen
und schafft die Voraussetzungen, um je
nach Anwendungsfall und regulatorischen
Anforderungen die optimale Losung wdhlen
zu kénnen.

Security Framework fiir KI-Systeme

DielntegrationvonKlinUnternenmensprozesse
schafft neuartige Sicherheitsanforderungen,
die sich deutlich von traditionellen IT-
Sicherheitskonzepten  unterscheiden. Dies
|Gsst sich am Beispiel eines typischen Retrieval
Augmented Generation (RAG) Systems
veranschaulichen: Ein Unternehmen mochte
seinen Mitarbeitern ermaoglichen, mittels Kl-
gestutzter Assistenten auf das gesammelte
Unternehmenswissen zuzugreifen.

Bereits dieser scheinbar einfache
Anwendungsfall offenbart die komplexen
Sicherheitsherausforderungen moderner Ki-
Systeme: Das RAG-System muss Zugriff auf
interne Dokumente erhalten, diese inhaltlich
verstehen und relevante Informationen an
grolde Sprachmodelle Ubermitteln. Dabei
entstehen neuartige Risiken: Wie verhindert
man, dass sensitive Informationen
unbeabsichtigt in Prompts eingebettet
werden? Wie stellt man sicher, dass Nutzer nur
auf Dokumente zugreifen kénnen, fur die sie
berechtigtsind - auchwenn die Informationen
uber hinweg
kombiniert werden? Wie kontrolliert man die

verschiedene Dokumente

Weitergabe von Unternehmenswissen an
externe KI-Modelle?

Diese Fragen verdeutlichen, dass
klassische Zugriffskontrollen und
Verschllsselungsmechanismen zwar

weiterhinwichtig,abernichtmehrausreichend
sind. Ein zeitgemdRes Security Framework
muss die gesamte Verarbeitungskette von
KI-Systemen berlcksichtigen - von der
Datenvorbereitung Uber die Modellinteraktion
bis zur Ergebnisprdsentation. Das RAG-Beispiel
zeigt dabei exemplarisch die verschiedenen
Sicherheitsebenen, die adressiert werden
mussen:

Die Dokumentenzugriffe mUssen nicht
nur auf Dateiebene, sondern auch auf
semantischer Ebene kontrolliert werden

Privacy-Filter mUssen in Echtzeit sensitive
Informationen erkennen und maskieren

Die Interaktion mit externen KlI-Modellen
muss kontinuierlich Uberwacht und
protokolliert werden

Die generierten Antworten mussen auf
unbeabsichtigte Weitergabe von sensitivem
Wissen gepruft werden

Technische
SicherheitsmafRnahmen

fir KI-Systeme

Die Integration von generativer
Kl und autonomen Agenten in
Unternehmensprozesse schafft neue
Sicherheitsanforderungen, die Uber
traditionelle IT-Sicherheitskonzepte

hinausgehen. Besonders die Fahigkeit von KI-
Systemen, im Namen von Nutzern zu handeln
und auf verschiedene Unternehmenssysteme
zuzugreifen, erfordert eine Neubetrachtung
etablierter Sicherheitsmechanismen.
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Zugriffsmanagement fiir KI-Agenten

Die Delegation von Berechtigungen an
KI-Agenten  erfordert  ein  erweitertes
Zugriffskonzept. Wdhrend traditionelle
Systeme primdr die Rechte menschlicher
Nutzer verwalten, muUssen bei KI-Systemen
Kontrollebenen eingefuhrt
werden. Auch wenn ein Nutzer umfangreiche
Berechtigungen besitzt, muss sichergestellt
werden, dass Kl-Agenten, die in seinem
Namen agieren, nur innerhalb definierter
Grenzen operieren kénnen.

zusdatzliche

Dies wird durch ein  mehrstufiges
Berechtigungssystem erreicht, das spezielle
Berechtigungsprofile far KI-Agenten
definiert. Diese Profile sind unabhdngig
von den Nutzerrechten und ermadglichen
eine  granulare  Steuerung erlaubter
Operationen. Zusdtzliche kontextabhdngige
Einschrankungen, basierend auf
Zeitfenstern,  Ressourcenverbrauch  oder
spezifischen Geschdftsregeln, bieten weitere

Kontrollebenen.

etwa

Human-in-the-Loop Integration

Ein zentrales Element der
Sicherheitsarchitektur ist die systematische
Integration menschlicher Kontrolle. Moderne
KI-Systeme erfordern ein durchdachtes
Gleichgewicht zwischen Automation und
menschlicher Uberwachung. Das System
muss klar definieren, welche Aktionen einer
expliziten Freigabe bedurfen und wie diese
Freigabeprozesse gestaltet sind.

Die Implementierung erfolgt Uber ein System
von Kritikalitdtsstufen, die verschiedene
Aktionen Risikopotenzial
kategorisieren. Darauf aufbauend werden
mehrstufige  Genehmigungsprozesse  fur
kritische Operationen definiert. Notfall-Stopp-

nach ihrem
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Mechanismen ermaodglichen die sofortige
Unterbrechung laufender Agenten-Prozesse,
wdhrend umfassende  Audit-Trails alle
Freigaben und Interventionen dokumentieren.

Kl-spezifische Bedrohungsszenarien

MitderEinfuhrungvonKl-Systemenentstehen
neue Angriffsvektoren, die spezifische
Schutzmafnahmen  erfordern.  Prompt
InjectionAttacksstellendabeieinebesondere
Herausforderung
durch strikte Validierung und Sanitization

dar. Diese werden

aller Eingaben  sowie  kontextuelle
Analyse von Prompts auf versteckte
Befehle adressiert. Eine konsequente

Trennung von Systeminstruktionen und
Nutzerinput verhindert unbeabsichtigte
Befehlsausfuhrungen. Die Kontrolle von
Ressourcen gewinnt ebenfalls an Bedeutung.
Durch prdézise Budgetierung von API-Aufrufen
und Rechenzeit sowie die Implementierung
von Kostenlimits pro Agent und Workflow
werden wirtschaftliche Risiken minimiert.
Gleichzeitig schutzen erweiterte Masking-
Mechanismen und kontextsensitive Filterung
vor unbeabsichtigter Datenexfiltration.

Nachvollziehbarkeit und Attribution

Die Zuordnung Aktionen zu
verantwortlichen Personen wird bei K-
Systemen komplexer. Jede Agenten-Aktion
muss eindeutig mit dem initilerenden Nutzer
verknlpft werden, wobei auch mehrstufige
Entscheidungsketten
dokumentiert werden mussen. Dies erfordert
erweiterte Logging-Mechanismen, die nicht
nur die Aktionen selbst, sondern auch deren
Kontext und  Entscheidungsgrundlagen
erfassen.

von

nachvollziehbar




Systemiibergreifende Integration

Die Integration von KI-Agenten in bestehende
Systemlandschaften erfordert eine
Anpassung der Sicherheitsarchitektur auf
mehreren Ebenen. Authentifizierungslésungen
wie OAuth 2.0 gewdhrleistet die sichere
Rechteweitergabe an Agenten und Diensten
sowie die durchgdngige Authentifizierung
Uber Systemgrenzen hinweg. Die Identity
Federation  vereinheitlicht ~ dabei  die
IdentitGtsverwaltung  fur und
Agenten, wdhrend tempordre Zugriffstoken
mit minimalen Rechten das Prinzip der
geringsten Privilegien umsetzen.

Menschen

Diese erweiterten Sicherheitsmainahmen
mussen als dynamisches System verstanden
werden, das kontinuierlich an neue
Entwicklungen im Bereich der KI angepasst
wird. Die schnelle Evolution von KI-Fahigkeiten
erfordert ein agiles Sicherheitskonzept, das
neue Bedrohungsszenarien frahzeitig erkennt
und entsprechende Schutzmalinahmen
implementiert. Nur durch diesen
ganzheitlichen Ansatz kdbnnen Unternehmen
die Vorteile KI-Systemen  nutzen,
ohne dabei ihre Sicherheitsstandards zu
kompromittieren.

von

Datenschutz in KI-Systemen

Der Schutz sensibler Daten erhdlt im Kontext
von KI-Systemen eine neue Dimension. In den
vergangenen zwei Jahren haben Kl Systeme
bereits zu verherenden Datenpannen gefuihrt,
die tausende Personen und Unternehmen
betroffen haben [Excibit A - WotNot Chatbot
data leak, Excibit B - Open Al Data Leak, Excibit
C - Permissions issues with Microsoft CoPilot]
Anders als bei traditionellen Anwendungen
mussen nicht nur Datenzugriffe, sondern auch
die Verarbeitung und potenzielle Weitergabe
durch  KI-Modelle

von Informationen

kontrolliert werden. Ein  mehrschichtiges
Privacy-Konzept kombiniert dabei klassische
VerschlUsselungsmechanismen  mit K-
spezifischen SchutzmalRnahmen.

Hilfreich ist die Implementation eines Privacy-
Filters, der sensitive Informationen bereits
vor der Ubergabe an KI-Modelle erkennt und
maskiert. Dieser proaktive Ansatz verhindert,
dass personenbezogene oder vertrauliche
Unternehmensdaten  unbeabsichtigt in
Modell-Prompts oder Trainingsdaten
gelangen. Die Klassifizierung und
entsprechende Behandlung verschiedener
Datenkategorien erfolgt dabei automatisiert
und regelbasiert. Ein intelligentes Retention
Management  steuert nicht nur die
Speicherdauer von Rohdaten, sondern auch
von abgeleiteten Informationen in Modell-
Caches und Inferenzlogs.

Monitoring & Audit flir KI-Workflows

Die Uberwachung von KI-Systemen
erfordert Monitoring-Konzepte,
die Uber traditionelles System-Monitoring
hinausgehen. Ein ganzheitlicher Monitoring-
Ansatz erfasst dabei nicht nur technische
Metriken, sondern auch die Qualitat
und  Plausibilitét Kl-generierten
Ergebnissen. Real-time Monitoring
identifiziert dabei ungewdhnliche Muster
sowohl in der Systemnutzung als auch in
den Modellausgaben, die auf potenzielle
Sicherheitsvorfdlle oder Qualitdtsprobleme
hinweisen kénnen.

erweiterte

von

Besondere Bedeutung kommt der
Uberwachung KI-Agenten zu, die
eigenstandig Aktionen ausfuhren. Hier mussen
sowohl der Ressourcenverbrauch als auch
die Aktionssequenzen kontinuierlich analysiert
werden.Detaillierte Audit-Logs dokumentieren
dabei nicht nur einzelne Aktionen, sondern

von
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auch deren Kontext und Begriundung. Dies
ermoglicht sowohl die nachtragliche Analyse
von Vorfdllen als auch die kontinuierliche
Optimierung der SicherheitsmalRnahmen.
Automatisierte Compliance-Reports
fassen sicherheitsrelevante Ereignisse
zusammen und ermaodglichen eine effiziente
Nachweisfuhrung  gegenuber  Auditoren
und Regulierungsbehdrden. Die Integration
von Kl-spezifischen Metriken in bestehende
Security Information and Event Management
(SIEM) Systeme gewdhrleistet dabei eine
ganzheitliche Sicherheitsiberwachung uber
alle Systemebenen hinweg.

Operative Sicherheit

Die operative Sicherheit von KI-Systemen
erfordert eine kontinuierliche und
proaktive Herangehensweise, die sowohl
praventive Maflnahmen als auch effektive
Reaktionsmechanismen umfasst. Im Zentrum
steht dabei die Frage, wie der sichere Betrieb
von KI-Systemen im Unternehmensalltag
gewdhrleistet werden kann.

Incident Response

Die Behandlung von Sicherheitsvorfdllen
bei KI-Systemen erfordert spezialisierte
Prozesse und Kompetenzen. Anders als bei
traditionellen IT-Systemen kdénnen Vorfdlle
hier auch durch unerwartetes Verhalten
der KI-Modelle oder durch die Kombination
scheinbar harmloser Einzelaktionen
entstehen. Ein effektives Incident Response
System muss daher sowohl technische als
auch Kl-spezifische Expertise vereinen.

Klar definierte Eskalationsprozesse stellen
sicher, dass Vorfdlle schnell erkannt und
an die richtigen Stellen weitergeleitet
werden. Dabei spielen Emergency Response
Teams eine zentrale Rolle, die sowohl Uber
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das notwendige technische Verstdndnis
als auch Uber Entscheidungskompetenz
verfugen. Diese Teams mussen in der
Lage sein, die Auswirkungen von Vorfdllen
schnell  einzuschdtzen und  geeignete
Gegenmalinahmen einzuleiten.

Recovery-Prozeduren mussen dabei
die  Besonderheiten von  KI-Systemen
berUcksichtigen. Dies betrifft insbesondere
die Wiederherstellung konsistenten
Systemzusté&nden nach Vorfdllen, bei denen
Ki-Agenten maoglicherweise mehrere
verknulpfte Systeme beeinflusst haben. Klare
Kommunikationsrichtlinien stellen  sicher,
dass alle betroffenen Stakeholder zeitnah
und angemessen informiert werden.

von

Kontinuierliche Uberwachung

Die kontinuierliche Uberwachung von Ki-
Systemen geht weit Uber klassisches System-
Monitoring hinaus. Security Metrics mussen
dabei sowohl technische Aspekte als auch
das Verhalten der KI-Modelle selbst erfassen.
Die Analyse von Nutzungsmustern und
Modellausgaben ermoglicht es, potenzielle
Sicherheitsrisiken fruhzeitig zu erkennen und
praventiv einzugreifen.

Performance Monitoring spielt eine zentrale
Rolle bei der Gewdhrleistung der operativen
Sicherheit. Dabei geht es nicht nur um
technische Leistungskennzahlen, sondern
auch um die Qualitadt und Zuverldssigkeit
der Kl-generierten Ergebnisse. Usage
Analytics liefern wichtige Einblicke in die
tatsdchliche Nutzung der Systeme und helfen
dabei, Anomalien oder missbrduchliche
Verwendung zu identifizieren.

Die  Kostenkontrolle gewinnt mit der
zunehmenden Nutzung von KI-Systemen an
Bedeutung. Anders als bei traditionellen IT-
Systemen kénnen hier durch automatisierte
Prozesse und  Modellaufrufe  schnell




erhebliche Kosten entstehen. Ein proaktives
Kostenmanagement muss daher Teil der
operativen Sicherheitsstrategie sein.

Governance & Compliance

Die Governance von Kl-Systemen stellt
Unternenmen vor neue Herausforderungen,
die weit Uber traditionelle [T-Governance-
Frameworks hinausgehen. Mit der
zunehmenden  Integration von Kl in
geschdftskritischeProzessewirddieEtablierung
klarer Strukturen und Verantwortlichkeiten zu
einem entscheidenden Erfolgsfaktor.

Richtlinien & Standards

Die Entwicklung und Durchsetzung von
Kl-spezifischen Richtlinien erfordert ein
tiefgreifendes  Verstdndnis  sowohl
technologischen Moéglichkeiten als auch
der damit verbundenen Risiken. Security
Policies muUssen dabei die besonderen
Eigenschaften von KI-Systemen
berlcksichtigen, etwa die Fdhigkeit zur
autonomen Entscheidungsfindung oder die
Verarbeitung sensibler Unternehmensdaten.
Diese Policies definieren nicht nur technische
Rahmenbedingungen, sondern auch
ethische Leitplanken fur den Einsatz von K.

der

Nutzungsrichtlinien mussen klar
kommunizieren, wie KI-Systeme im
Unternehmenskontext  eingesetzt werden

durfen. Dies umfasst sowohl| die erlaubten
Anwendungsfdlle als auch klare Grenzen
der Nutzung. Besonders wichtig ist dabei die
Definition von Prozessen fur die EinfUhrung
neuer KI-Anwendungen,  die  sowohl
technische als auch rechtliche und ethische
Aspekte berucksichtigen.

Die Integration in bestehende Compliance-
Frameworks erfordert oft deren

Erweiterung um Kl-spezifische Aspekte.
Dokumentationsstandards  mussen  dabei
sicherstellen, dass Entscheidungen und
Aktionen von KI-Systemen nachvollziehbar
und Uberprufbar bleiben. Dies ist besonders
wichtig im regulatorischer
Anforderungen wie dem EU Al Act oder
branchenspezifischen Vorschriften.

Kontext

Training & Awareness

Die Sensibilisierung und Schulung von
Mitarbeitern gewinnt im Kontext von KI-
Systemen eine neue Dimension. Mitarbeiter-
Schulungen mussen dabei Uber die reine
Bedienung der Systeme hinausgehen und
ein grundlegendes Verstandnis far die
Méglichkeiten und Grenzen von Kl vermitteln.
Dies umfasst auch das Bewusstsein fur
potenzielle Risiken und die Fdahigkeit,

problematische Situationen zu erkennen.

Security-Guidelines  fur den  Umgang
mit  KI-Systemen mussen  regelmdfig
aktualisiert werden, um neue Entwicklungen
und berucksichtigen.
Die  Vermittlung von Best Practices
spielt dabei eine zentrale Rolle. Diese
sollten auf konkreten Erfahrungen im
Unternehmenskontext basieren und
praktische  Handlungsempfehlungen  fur
typische Situationen bieten.

Erkenntnisse ZU

Regelmdllige Updates der Schulungsinhalte
sind angesichts der schnellen Entwicklung
im Bereich Kl unerldsslich. Diese Updates
mussen sowohl technologische Fortschritte
als auch neue Erkenntnisse zu Risiken und
Sicherheitsmalinahmen berucksichtigen. Die
kontinuierliche Weiterbildung der Mitarbeiter
wird damit zu einem integralen Bestandteil
der KI-Governance.

Die Etablierung einer effektiven
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Governance-Struktur far KI-Systeme
erfordert dabei die enge Zusammenarbeit
verschiedener Unternehmensbereiche. [T-
Sicherheit, Compliance, Datenschutz und
Fachabteilungen mussen gemeinsam an der
Entwicklung und Umsetzung entsprechender
Richtlinien arbeiten. Nur durch diesen
integrierten Ansatz kdnnen Unternehmen
sicherstellen, dass ihre KI-Systeme sowohl
effektiv als auch compliant betrieben werden.

DieregelmdRige Uberprufung und Anpassung
der Governance-Strukturen ist dabei von
entscheidender Bedeutung. Die dynamische
Entwicklung im Bereich K| erfordert eine
kontinuierliche Evaluation der bestehenden
Richtlinien und Prozesse. Unternehmen
mussen in der Lage sein, neue regulatorische
Anforderungen oder technologische
Entwicklungen zeitnah in ihre Governance-
Strukturen zu integrieren.

Zukunftssicherheit

Die rasante Entwicklung von KI-Technologien
stellt Unternehmen vor die Herausforderung,
ihre Sicherheitskonzepte zukunftsfahig
zu  gestalten. Eine  vorausschauende
Sicherheitsstrategie muss dabei nicht nur
aktuelle Bedrohungen adressieren, sondern
auch flexibel genug sein, um auf neue

Entwicklungen  und  Herausforderungen
reagieren zu konnen.

Adaptive Sicherheit

Die Implementation  einer  adaptiven

Sicherheitsarchitektur bildet das Fundament
farlangfristige Zukunftsfahigkeit. Regelmalige
Security-Assessments mussen dabei Uber
klassische Penetrationstests hinausgehen
und spezifische Aspekte von KI-Systemen
berucksichtigen. Dies umfasst etwa die
Evaluation von Prompt-Injection-Risiken, die
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Analyse von Modell-Schwachstellen oder
die Uberprufung der Effektivitdt von Privacy-
Filtern.

Die Anpassung an neue Bedrohungsszenarien
erfordert ein tiefes  Verstdndnis  der
technologischen  Entwicklung  im  KI-
Bereich. Wdhrend klassische IT-
Sicherheitsbedrohungen gut verstanden
sind, entstehen durch die zunehmende
Autonomie und Komplexitdt von KiI-
Systemen stdndig neue Angriffsvektoren.
Die systematische Beobachtung der Threat
Landscape und die proaktive Evolution der
Sicherheitsmalinahmen werden damit zu
einem kontinuierlichen Prozess.

Compliance-Evolution

Die regulatorische Landschaft im Bereich Ki
befindet sich in sténdiger Entwicklung. Das
kontinuierliche Monitoring regulatorischer
Anderungen wird damit zu einer zentralen
Aufgabe. Unternehmen mussen in der Lage
sein, neue Anforderungen wie den EU Al Act
oder branchenspezifische Regularien zeitnah
in ihre Sicherheitskonzepte zu integrieren.

Die Anpassung an neue Standards erfordert
dabei oft grundlegende Anderungen in der
Art, wie KI-Systeme betrieben und Uberwacht
werden. Die Implementation proaktiver
Compliance-MalRnahmen hilft Unternehmen
dabei, auch auf kurzfristige regulatorische
Anderungen vorbereitet zu sein. Dies umfasst
etwa die Entwicklung flexibler Monitoring-
Systeme oder die Implementation
erweiterbarer Dokumentationsstrukturen.

Die Nachweisfuhrung gewinnt mit
zunehmender Regulierung an Bedeutung.
Unternehmen muassen in der Lage sein,
die Compliance ihrer KI-Systeme jederzeit
nachzuweisen. Dies erfordert eine IUckenlose
nicht nur der Systeme
selbst, sondern auch aller Anpassungen und

Dokumentation




Sicherheitsmalinahmen. Die Implementation
entsprechender Prozesse und Tools muss
dabei von Anfang an die Moglichkeit
zukunftiger Anforderungserweiterungen
berlcksichtigen.

Die Zukunftssicherheit von KI-Systemen
erfordert damit einen ganzheitlichen Ansatz,
der technische, organisatorische und
regulatorische Aspekte vereint. Unternehmen
mussen ihre Sicherheitsarchitektur als
evolutiondres System verstehen, das sich
kontinuierlich weiterentwickelt. Die Fahigkeit
zur schnellen Adaptation wird dabei zum
entscheidenden Erfolgsfaktor — sowohl im
Hinblick auf neue Bedrohungen als auch auf
sich dndernde Compliance-Anforderungen.
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Fazit und
Ausblick

Klnstliche Intelligenz ist kein Projekt, sondern
erfordert ein langfristiges Umdenken in allen
Unternehmensbereichen



Die Transformation als
fortlaufender Prozess

Die Integration von Klnstlicher
Intelligenz  in  Unternehmen ist  kein
einmaliges Projekt, sondern ein
kontinuierlicher Transformationsprozess.
Die  vorangegangenen Kapitel haben
gezeigt, dass es nicht ausreicht, lediglich
in einzelne Technologien zu
Vielmehr erfordert eine erfolgreiche Kl-
Strategie einen ganzheitlichen Ansatz, der
technische, organisatorische, rechtliche
und kulturelle  Aspekte gleichermalden
berucksichtigt. Die Implementierung einer
flexiblen, modularen Architektur bildet hierbei
das technologische Fundament, welches
es Unternehmen ermoglicht, neue Ki-
Fahigkeiten schrittweise zu integrieren und
sich an die dynamische Entwicklung des
Marktes anzupassen. Die Etablierung einer
Kultur, die kontinuierliches Lernen und offene
Kommunikation férdert, ist indes genauso
wichtig, um die Akzeptanz der Mitarbeitenden
far die technologische Transformation zu
gewinnen und diese zu einem aktiven Teil des
Transformationsprozesses zu machen.

investieren.

Die Bedeutung
strategischer
Entscheidungen

Die strategischen Entscheidungen, die
Unternehmen heute im Hinblick auf KI
treffen, werden deren Wettbewerbsfahigkeit
in den kommenden Jahren malkgeblich
bestimmen. Die Wahl der Technologiepartner,
die Ausgestaltung der Kl-Infrastruktur, die
Definition  klarer ~ Governance-Strukturen
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und die kontinuierliche Weiterbildung der
Mitarbeitenden sind dabei nur einige von
vielen Einflussfaktoren. Unternehmen, die Kl
lediglich als isoliertes IT-Projekt betrachten,
laufen Gefahr, ihr Potenzial zu verschenken.
Die wahre Wertschoépfung entsteht erst
durch die nahtlose Integration von Kl in die
bestehenden Geschdftsprozesse und durch
die gezielte Nutzung ihrer Potenziale zur
Optimierung von Abl&ufen, zur Verbesserung
der Kundenerlebnisse und zur Erschlieldung
neuer Geschdftsmodelle.

Die zentrale Rolle
des Menschen

Die Technologie mag zwar im Zentrum der Kl-
Revolution stehen, doch letztendlich ist es der
Mensch, der die Erfolgsgeschichte schreibt.
Kl ist kein Ersatz fur menschliche Intelligenz,
sondern ein Werkzeug, das menschliche
Fahigkeiten erweitern und ergdnzen kann.
Umso wichtiger ist es, die Mitarbeitenden in
den Transformationsprozess einzubinden,
sie zu befdhigen, KI-Systeme effektiv zu
nutzen und sie von der Sinnhaftigkeit des
Wandels zu Uberzeugen. Unternehmen,
die in die Entwicklung Mitarbeiter
investieren, schaffen die Basis fur eine
innovationsfreundliche  Kultur, die  die
Potenziale der Kl voll ausschépfen kann. Denn
trotz aller technischen Fortschritte bleibt die
Fahigkeit zur kritischen Reflexion, zur kreativen
Problemldsung empathischen
Handeln eine unverzichtbare Starke des
Menschen.

ihrer

und zum
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Technologische
Fundamente fir
die Zukunft

Die technische Umsetzung einer KI-
Strategie  erfordert  einen  modularen
und  zukunftssicheren  Ansatz.  Hybride

Architekturen, der Einsatz von Open-Source-
Modellen und standardisierte Schnittstellen
ermoglichen es Unternehmen, flexibel auf
technologische Entwicklungen zu
reagieren und eine zu starke Abhdngigkeit
von einzelnen Anbietern zu vermeiden.
Ein besonderes Augenmerk sollte dabei
auf Implementierung
Sicherheitsmechanismen liegen, die sowohl
klassische IT-Sicherheitsbedrohungen als
auch Kl-spezifische Risiken adressieren. Ein
durchdachtes Security-Framework  bildet
somit die Basis fur eine nachhaltige und
verantwortungsvolle Nutzung von K.

neue

der robuster

Ausblick indie
Zukunft

Die Entwicklung von Kl-Technologien wird
sich auch in den kommenden Jahren mit
hoher Geschwindigkeit fortsetzen. Neue
Modelle, neue Anwendungen und neue Use
Cases werden die Art, wie wir arbeiten und
leben, grundlegend verdndern. Unternehmen
mussen daher agil bleiben, flexibel auf
neue Trends reagieren und die Bereitschaft
haben, ihre eigenen Prozesse und Strukturen
immer wieder neu zu denken. Die Fahigkeit,
sich schnell an neue Herausforderungen
anzupassen, wird dabei zu  einem
entscheidenden Wettbewerbsvorteil. Dieser

Fazit und Ausblick

kontinuierliche Transformationsprozess
erfordert die Etablierung von Strukturen, die
sowohl Innovation als auch Sicherheit und
Compliance gewdhrleisten. Unternehmen,
die diese Herausforderungen meistern,
werden die Chancen der KI-Revolution
nutzen und sich eine fuhrende Position in
einer zunehmend digitalisierten Welt sichern.
Der Weg ist dabei noch lang und nicht immer
einfach, doch die Richtung ist klar: Die Zukunft
gehdrt der intelligenten Zusammenarbeit

zwischen Mensch und Maschine.
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